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1. INTRODUCAO

Sem prejuizo de, ja em 2009, na sua Recomendagdo n.° 1/2009, o Conselho de Prevencao da Corrupgao
(CPC) ter advertido as entidades para a importancia da criagdo de um Plano de Prevengdo de Riscos de
Corrupgdo e Infragdes Conexas (PPRCIC), mais recentemente, a Estratégia Nacional Anticorrupgdo 2020-
2024, aprovada pela Resolugdo do Conselho de Ministros n.° 37/2021, de 6 de abril, bem como o Decreto-
Lei n.0 109-E/2021, de 9 de dezembro, vieram reforgar esta exigéncia, tendo este ultimo normativo

previsto a existéncia do PPRCIC.
O PPRCIC em vigor nos SMAS de Leiria, foi inicialmente aprovado em 6 de janeiro de 2010.

Assim, o PPRCIC deve abranger toda a organizagao e atividade municipal, incluindo todas as suas

areas, e conter:

a) Identificagdo, analise e classificacdo dos riscos e das situacGes que possam expor a entidade a
atos de corrupgdo e infragbes conexas, incluindo os associados ao exercicio de fungdes pelos
titulares dos drgdos, considerando a realidade da administracdo local e a drea geografica da

autarquia;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto

dos riscos e situagdes identificados;
c) As areas de atividade da entidade com risco de pratica de atos de corrupgdo e infragdes conexas;

d) A probabilidade de ocorréncia e o impacto previsivel de cada situagdo, de forma a permitir a

graduacgao dos riscos;

e) Nas situacGes de risco elevado ou maximo, as medidas de prevencdo mais exaustivas, sendo

prioritaria a respetiva execucao;

f) A designagdo do responsavel geral pela execugdo, controlo e revisdo do PPRCIC, que pode ser o

responsavel pelo cumprimento normativo.

Os SMAS de Leiria, enquanto entidade publica de natureza autarquica, e porque exerce atividades de
gestdo e administragdo de dinheiros, valores e patrimonio publico, em nome do Municipio de Leiria, estdo

obrigados a elaboragdo do seu PPRCIC.

Tendo em consideracao as alteragdes legislativas decorridas, bem como a necessidade de adaptacdo a
novos riscos e consideracbes, derivados de uma Administracdo Publica mais transparente, modernizada e
tecnoldgica, procede-se agora, nos presentes termos, a uma revisdo. A presente revisdo teve ainda em
conta as mais recentes recomendacdes e orientacdes das entidades nacionais, bem como as melhores
praticas nacionais e internacionais sobre gestdo de riscos, em estreita articulacdo com o reforgo do plano

ético e deontoldgico, bem como de controlo interno e o Sistema de Gestdo da Qualidade.
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Este Plano é um instrumento de gestdo dinamico que importa ir melhorando ao longo do tempo e nele

estdo estabelecidas as diretrizes sobre prevengao de riscos de gestao de corrupgao e infragdes conexas,
identificam-se os critérios de risco adotados e definem-se responsabilidades.

2. CARACTERIZAGAO DOS SMAS DE LEIRIA

a. Natureza, Missdo, Visdao e linhas gerais de intervengao

Nos termos do estabelecido no artigo 3.2 do Decreto-Lei n.° 194/2009, de 20 de agosto, a exploragao e
gestdo dos sistemas municipais de abastecimento publico de agua e de saneamento de aguas residuais
urbanas, consubstanciam servicos de interesse geral e visam a prossecugdo do interesse publico, devendo
por isso obedecer aos principios da universalidade e igualdade de tratamento, garantia de qualidade,
protecdo dos interesses dos utilizadores, transparéncia na prestacdo dos servigos, protecdo da saude
publica e do ambiente, garantia de eficiéncia continua dos recursos afetos (fazendo uso das melhores

técnicas ambientais possiveis) e por fim, ao principio da promocdo da solidariedade econdmica e social.

A gestdo dos servigos de abastecimento publico de agua, saneamento de aguas residuais urbanas,
consubstancia uma atribuicdo dos municipios, nos termos do artigo 6.° do Decreto-Lei n.° 194/2009, de
20 de agosto, dispondo os mesmos, do poder de definir o modelo de gestdo a aplicar ao fornecimento dos
referidos servigos, através de um dos constantes no n.% 1 do artigo 7.2, do Decreto-Lei n.° 194/2009, de
20 de agosto, onde se inclui, a prestacdo direta do servigo pelo municipio, nos termos da alinea a) do

dispositivo normativo em apreco.

No caso do Municipio de Leiria, 0 modelo de gestdo adotado para a prossecucdo do servigo publico de
abastecimento de dgua e de saneamento de aguas residuais urbanas é a gestdo direta, com recurso a
servigos municipalizados, criados para o efeito a 1 de julho de 1933, nos termos previstos pelo Decreto-
Lei: 35027 de 25 de margo de 1927 e aprovacdo da Camara Municipal de Leiria de 7 de junho de 1933,
estando a sua atividade em consonancia com o estabelecido pela alinea a) do n.° 1 do artigo 7.0e n.° 1
do artigo 14.° do Decreto-Lei n.°© 194/2009, de 20 de agosto, e alineas a) e b) do n.° 1 do artigo 10.° da
Lei n.° 50/2012, de 31 de agosto.

Os SMAS de Leiria sao, assim, uma entidade do subsetor Local com autonomia administrativa e financeira
orcamento préprio, o qual é anexado ao orgamento municipal, que atua na area de competéncia municipal,
carecendo, no entanto, de personalidade juridica. A sua criagdo tem subjacente uma autonomizagdo do
patrimoénio do Municipio de Leiria, cuja gestdo é separada e devidamente identificada no relato dos SMAS
de Leiria. Assim, integram a estrutura organizacional do Municipio, em conformidade com o disposto no
n.° 2 do artigo 8.9 da lei n.° 50/2012, de 31 de agosto.

Os SMAS de Leiria tém como Missdo a prestacdo de servicos de qualidade, assegurar os servicos de
abastecimento de agua e de recolha de aguas residuais, criando todas as condicGes necessarias para que

os clientes tenham melhor qualidade de vida.
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A Visdo, assenta em fazer dos SMAS de Leiria um servico de referéncia e exceléncia no setor das aguas,

assente nas melhores praticas a nivel da modernizacdo, qualidade, responsabilidade social e
sustentabilidade dos servigos prestados.

Os principais valores que vdo gerar uma cultura organizacional propria e que vdo nortear toda a gestdo

dos recursos humanos dos SMAS de Leiria sdo os seguintes:

1. Satisfacdo dos clientes/utilizadores: Incentivar a dedicagdo de todos os trabalhadores, que
continuarao a ter como maxima a prestacdo de um servigo de qualidade de acordo com as expetativas

dos utentes;

2. Sustentabilidade da organizagdo: Garantir a transparéncia nos processos de decisdo, baseada na
prestacdo publica de contas da acdo junto dos publicos a que se dirige. Exercer uma gestao
competente, com eficacia, eficiéncia e qualidade, assegurando a sustentabilidade econémica, através

da melhoria continua dos processos, valorizagdo dos trabalhadores e uso de melhores praticas;

3. Sustentabilidade ambiental: Atuar com respeito pelos valores da natureza nomeadamente no uso

eficiente da agua e na rejeicdo adequada de efluentes, preservando o ambiente;

4. Inovacdo: Promover a introducdo de novas ideias e praticas que se traduzem num melhor

desempenho;

5. Compromisso social: assegurar o cumprimento dos direitos sociais, contribuindo para uma sociedade

mais justa e sustentavel;

6. Exceléncia: Pautar-se por um elevado nivel de exigéncia no seu desempenho para alcancar a plena

satisfagdo dos utentes;

7. Etica: Atuar com transparéncia, rigor e competéncia, reforcando a confianca dos utentes, dos

trabalhadores e dos fornecedores.

b. Compromisso ético

Os SMAS de Leiria assentam a sua atividade no conjunto de Principios Eticos da Administracdo Publica,
vertidos no Coédigo de Conduta e Etica, que deve nortear todos os agentes publicos (qualquer que seja a
natureza do seu vinculo, incluindo trabalhadores, dirigentes, eleitos, prestadores de servigos e estagiarios)

no exercicio das suas fungbes.

Os agentes publicos estdo obrigados a observar os seguintes principios e deveres:

1. Principio de Servico Publico

2. Principio da legalidade
3. Principio da justica e imparcialidade
4. Principio da igualdade
5. Principio da proporcionalidade
6. Principio da colaboragdo e boa fé
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Principio da informagdo e qualidade

Principio da lealdade
Principio da integridade

10. Principio da competéncia e responsabilidade

Acresce
11.
12.
13.
14.
15.

ainda os seguintes principios éticos:
Conflitos de interesses

Sigilo e protegdo de dados pessoais
Eficiéncia, eficacia e economia
Sustentabilidade ambiental
Relacionamento com os cidadaos

c. Estrutura organica dos SMAS de Leiria

A estrutura organizacional dos SMAS de Leiria foi definida em publicagdo no Diario da Republico, 22 Série,
n® 112, de 17 de janeiro — Despacho n°® 763/2019, refletindo-se no seguinte organograma:

Organograma Funcional dos Servigos Municipalizados de Agua e Saneamento de Leiria

Conselho de e
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Apoio Apoio Apoio Apolo } Apoio t Apoio Apolo
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©Apoo
Faturagho
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de Contadores I - Undade orginica nuclear
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© Imagem - Subunidade organica

- Agrupamento funcional de trabaihadores

£4.01/2018 - 1V22/2018

3. APLICAGAO DO PPRCIC E RESPONSABILIDADE PELA SUA EXECUCAO

Decorrente de um trabalho conjunto com todas as Unidades Organicas dos SMAS Leiria e dos
levantamentos efetuados no ambito do Sistema de Gestdo da Qualidade, procedeu-se, no dmbito das
atividades desenvolvidas, a identificacdo das situacdes potenciadores de risco e dos controlos associados,
visando restruturar a matriz de risco previamente existente, e subdividido o PPRCIC em areas essenciais

as quais sera aplicavel:

e Administracdo Geral que afetam inUmeras areas de intervengdo dos SMAS Leiria:

o Auditoria e Controlo Interno;
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o Boas praticas na gestdo publica;

o Gestao de processos e de informagao;

o Atendimento ao municipe;

o Politica da qualidade;

e  Riscos operacionais ou instrumentais inerentes a determinadas areas de intervencdo e atividades:

o Gestdo Recursos Humanos;

o Juridico;

o Contratagdo Publica;

o Gestdo Financeira;

o Armazém;

o Patrimoénio;

o Contabilidade de Gestao

o Sistemas e Tecnologias da Informacao;

O Plano dirige-se a todos os servigos dos SMAS de Leiria, aplicando-se a todos aos membros do Conselho

de Administragdo, trabalhadores e colaboradores (independentemente do seu vinculo contratual),

dirigentes, chefias, voluntarios e/ou estagiarios (renumerados ou ndo). Neste sentido, sdo responsaveis:

Dirigentes / Chefias

(Diretores Departamento, Chefes
de Divisao)

Conselho de Administracao

Trabalhadores (independentemente
do seu vinculo contratual),

voluntarios e estagiarios

Implementagdo das medidas

previstas no PPRCIC;

Implementagdo das medidas previstas
no PPRCIC (que extravasem a normal
bem

competéncia dos dirigentes),

como implementagdo dentro dos

gabinetes de apoios e por outros
trabalhadores / colaboradores

hierarquicamente subordinados;

Cumprimento das medidas previstas
no PPRCIC;

Disseminagdo do PPRCIC (riscos e
medidas) pelos trabalhadores /
colaboradores hierarquicamente

subordinados;

Disseminagdo do PPRCIC (riscos e

medidas) pelos membros dos

gabinetes e outros trabalhadores /
colaboradores hierarquicamente

subordinados;

Participagdo na monitorizacdo do

PPRCIC, através da prestacdao de

contributos requeridos pelos

dirigentes, necessarios ao reporte;

Controlo do
PPRCIC,
hierarquicamente subordinados;

cumprimento do

pelos colaboradores

Controlo do cumprimento do PPRCIC,

pelos membros do gabinete;

Comunicar aos dirigentes intermédios
todos as deficiéncias detetadas bem
como transmitir sempre que tenham
conhecimento de agdes potenciadores
de riscos.
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Alertar o Responsavel Geral do A
. Alertar o Responsavel Geral do Plano,
Plano, em caso de ocorréncias .
em caso de ocorréncias relevantes ou
relevantes ou incumprimentos do
incumprimentos do mesmo;
mesmo;

Participagdo na monitorizagdo do | Participagdo na monitorizagdo do
PPRCIC, através do reporte das | PPRCIC, através do reporte das

medidas implementadas; medidas implementadas;
Cumprimento das medidas | Cumprimento das medidas previstas
previstas no PPRCIC. no PPRCIC.

Ademais, é ainda designado como Responsavel Geral pela Execucdo do PPRCIC, o Chefe de Divisdo da
Controlo de Gestdo e Estratégica e como Responsavel pelo Cumprimento Normativo do Municipio de Leiria,
o Diretor Delegado de Administracdo, a quem cabe promover a execugao, controlo e revisdo do Plano,

assegurando a sua superviséo.

Finalmente, a Divisdo de Controlo de Gestdo e Estratégia compete realizar, sob direcdo da Responsavel
Geral pela Execugdo, os processos de revisdo e monitorizacdo do PPRCIC, bem como aferir do seu

cumprimento, através da realizagdo de agGes de controlo.

4. GESTAO, AVALIACAO E MONITORIZAGAO DOS RISCOS

No ambito da Politica da Qualidade, os SMAS Leiria tém aprovado Procedimento PR27 Riscos e
Oportunidades integrado no Procedimento PG1 Lideranca e Desenvolvimento da Organizacdo (Anexo I),
que enquadra e define o que é efetuado nos SMAS de Leiria abrangendo todo o tipo de avaliagdes dos
Riscos e das Oportunidades nos Processos SGQ dos SMAS de Leiria, assim como, da Gestdo da Qualidade
do Laboratdrio; os riscos no ambito de Higiene e Seguranca no Trabalho; os riscos no ambito do Plano de
Seguranga da Agua; e os riscos do perigo de Corrupcdo e Infracdes Conexas, alinhar com as boas préaticas
de gestdo do risco organizacional com o enquadramento e as orientagdes da legislagdo em vigor e com as
Normas ISO 31000:2018, da ISO 9001:2015 e da ISO 17025:2018.

Neste ambito, a gestdo, avaliagdo e monitorizagcdo dos riscos vertidos neste PPRCIC seguem o definido no
procedimento aprovado no Sistema de Gestdo da Qualidade, sendo a escala de risco e calendarizagao

efetuadas na periodicidade prevista na legislagdo em vigor.

No Anexo II serd apresentada o mapa completo de riscos e medidas, o qual apresentara configuracéo

conforme exemplo abaixo:
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‘i\REA GERAL (EX: CONTRATAGAO PUBLICA)

Natureza

Identificacao

do

Risco

Escala de
Risco
PO | GO | GR

1

2

3

Medidas de
prevengao do
risco

Areas
Funcionais

Aplicaveis

Calendarizag

ao

CONTRATOS, ETC).

SUB-AREA (EX: PROCEDIMENTOS PRE-CONTRATUAIS, TRAMITACAO CONTRATUAL,

EXECUGAO DE

o ) Descrigdo | Ex: . )
Processo 1 Descrigdo do risco MCP ) N Ex: Ate ao fim
CP1 1 3 2 da Medida | Contratagao
(ex.: 1 1 . de 2022
L 1 Publica, etc.).
tramitacdo do _
. N Descrigao | Ex: Ex: Primeiro
procedimento Descrigdo do risco MCP ) N )
) CP2 5 2 |2 2 ) da Medida | Contratagao | Trimestre de
2 Publica, etc.). | 2023
Descrigao | Ex: .
MCP ) N Ex: Imediato
da Medida | Contratacao L
5 3 . (prioritaria)
Processo 2 Descrigao do risco 3 Publica, etc.).
CP3 3 |2 |3 _
(ex.: 3 Descricao | Ex:
. MCP N Ex: Imediato
publicagdo do da Medida | Contratagao A
) 4 L (prioritaria)
procedimento 4 Publica, etc.).
) o ) Descricdo | Ex:
Descrigdo do risco MCP ) N Ex:
CP4 2 1 1 da Medida | Contratagao
3 5 i Permanente
5 Pdblica, etc.).

A calendarizagdo das medidas apresenta um objetivo temporal para a sua implementagao, devendo desde

logo atender-se as seguintes caracteristicas:

e Todas as medidas que apresentam um risco elevado serdo consideradas “prioritarias”, o que

sempre significard que a sua implementacdo deve ser considerada sobreposta as restantes

medidas, devendo ser assegurado o empenho de todos os esforgos para o cumprimento

escrupuloso da sua calendarizagao;

¢ As medidas que apresentem na calendarizacdo o termo “permanente” sdo de implementacao

continua e rotineira, pelo que ndo se afere uma meta temporal para a sua efetivacdo. As medidas

assim identificadas representam atos ou procedimentos que devem integrar todos os processos

realizados.

5. MONITORIZAGAO E REVISAO DO PLANO

O PPRCIC é um instrumento dinamico, sujeito a constantes atualizages, decorrentes da identificacdo de

novos riscos (ou da extingao de outros), do surgimento de nova legislagao ou da emissao de orientagoes

de entidades externas competentes,

bem como das alteragdes decorrentes da normal

gestao
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administrativa. Enquanto processo transversal a toda a organizagao, o controlo e a monitorizagdo do plano

encontra-se assente num modelo de revisdo continua, em que todas as UO procedem ao diagndstico da
implementacdo e adequagdo das medidas e mecanismos de controlo, com o reporte a area responsavel

pela Auditoria Interna, competente pela elaboragdo dos relatérios legalmente previstos.

Neste sentido, a execugdo do Plano esta sujeita a controlo, a efetuar nos termos do previsto no artigo 6.°
ao Anexo ao Decreto-Lei n.© 109-E/2021, de 9 de dezembro, que prevé o Regime Geral de Prevengdo da

Corrupgao:

a) Elaboragdo, no més de outubro, de relatdrio de avaliagdo intercalar nas situagdes identificadas

de risco elevado ou maximo;

b) Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de avaliagdo
anual, contendo nomeadamente a quantificagdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsdo da sua plena implementagao.

O Plano é revisto a cada trés anos ou sempre que se opere uma alteragdo na estrutura organica do
Municipio que justifique a sua revisdo, sem prejuizo de eventuais alteragdes que, entretanto, que se

verifiquem pertinentes.

Adicionalmente, serdo promovidas auditorias de controlo interno, especificas ou generalizadas, visando
o controlo da execucdo do PPRCIC, através da avaliagdo da conformidade e do estado de
implementacdo das medidas ou mecanismos de controlo. Os resultados dos relatérios das auditorias de

controlo interno, a existir, serdo reportados, de forma sumaria no relatdrio de avaliagdo anual.

6. CANAIS DE DENUNCIA

Os SMAS Leiria dispdem de canais de denuncia interna e externa, em cumprimento do previsto no artigo
8.9 do Decreto-Lei n.0 109-E/2021, de 9 de dezembro, bem como, tendo em especial consideragao o
previsto na Lei n.2 93/2021, de 20 de dezembro.

7. PUBLICITACAO E TRANSPARENCIA

Nos termos previstos no artigo 6.° ao Anexo ao Decreto-Lei n.© 109-E/2021, de 9 de dezembro, que prevé
o Regime Geral de Prevencdo da Corrupgdo, o Plano, bem como os relatérios intercalares e de avaliagdo
anual sdo transmitidos a todos os trabalhadores do SMAS Leiria, através da Intranet e na pagina oficial da
Internet do SMAS Leiria, no prazo de 10 dias contados desde a sua implementacdo e respetivas revisdes
ou elaboracdo. De forma adicional serd ainda realizada uma divulgagdo, por e-mail, a todos os
trabalhadores, sempre que ocorra uma revisdo ou a publicitagdo dos relatérios anuais. A promogdo de

todos os referidos atos de divulgacdo é da competéncia do responsavel geral do plano.

Mais, compete aos dirigentes divulgar o PPRCIC e os respetivos relatorios junto dos seus colaboradores,
promovendo a existéncia de, pelo menos, uma versdo em papel do PPRCIC em cada servigo. Nos servicos

onde se verifique a existéncia de trabalhadores que ndo tenham e-mail institucional ou acesso a meios
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informaticos, a existéncia do Plano de Prevencdo, em versdo papel é obrigatéria, devendo o mesmo

encontrar-se em lugar de acesso livre a todos os trabalhadores.

A realizacdo de formacao sobre o Plano é prevista e programada, de acordo com o Programa de Formacgao
Interna que integra o Programa de Cumprimento Normativo e que abrange todas as politicas e
procedimentos de prevengao da corrupgdo e infracdes conexas implementados (cfr. artigo 9.° do Decreto-
Lei n.° 109-E/2021, de 9 de dezembro).

Os SMAS Leiria comunicam, ainda, ao Mecanismo Nacional Anticorrupgdo, o Plano e respetivos

relatorios, no prazo de 10 dias contados desde a sua implementagdo e respetivas revisdes ou elaboragdo.

8. ANEXOS

Anexo I - PG1 PR27 - Riscos e Oportunidades;

Anexo II - Mapa de Riscos e Medidas;
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Leiria — Procedimento

PR27 Riscos e Oportunidades
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OBJETIVO DO PROCEDIMENTO

Estabelecer as regras de implementagao do “pensamento baseado no risco” nos SMAS de Leiria, conforme legislacdo em
vigor e transpondo as boas praticas e orientagdes das Normas ISO.

AMBITO / APLICAGAO

Enquadrar e definir o que é efetuado nos SMAS de Leiria abrangendo todo o tipo de avaliagdes dos Riscos e das
Oportunidades nos Processos SGQ dos SMAS de Leiria, assim como, da Gestdo da Qualidade do Laboratoério; os riscos
no dmbito de Higiene e Seguranca no Trabalho; os riscos no &mbito do Plano de Seguranca da Agua; e os riscos do
perigo de Corrupgdo e Infracbes Conexas, alinhar com as boas praticas de gestdo do risco organizacional com o
enquadramento e as orientagdes da legislacdo em vigor e com as Normas ISO 31000:2018, da ISO 9001:2015 e da ISO
17025:2018.
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INTRODUGAO

O foco no “pensamento baseado em risco” esta integrado nas Norma ISO 9001:2015 e ISO 17025:2018, segundo as
quais uma Organizacdo precisa de identificar os riscos e as oportunidades associados as suas atividades, e tomar
medidas para reduzir os riscos de produzir produtos e servigos ndo-conformes e aproveitar o potencial da melhoria.

A Norma identifica o risco uma incerteza que pode ser positiva ou negativa, sendo que os riscos negativos sao os mais
facilmente reconhecidos e identificados no dia-a-dia pois estd relacionado com um perigo, probabilidade ou possibilidade
de um infortinio, insucesso ou resultado indesejado. O risco quer ele seja positivo ou negativo é sempre uma
oportunidade de melhoria, decorrente de alteragGes nas circunstancias/questdes internas e externas, das partes
interessadas, da andlise e observagdo dos processos e procedimentos e cabe a Organizagdo estar atenta e disponivel
para identificar os riscos negativos e aproveitar os riscos positivos procurando sempre obter vantagens das
oportunidades de melhoria que tendem a surgir.

A Norma ISO 31010 diz-nos que a avaliagdo de riscos ajuda os responsaveis pela decisdo a compreender os riscos que
possam afetar a realizagdo dos objetivos, bem como a adaptacdo dos controlos ja existentes.

A Organizagdo deve avaliar continuamente os cenarios, identificando, registando, classificando e definindo as agdes
para prevenir e minimizar os riscos empresariais, sistematizando a comunicacdo as partes interessadas.

O planeamento deve assegurar que o sistema € dinamico e capaz de potenciar a melhoria continua de cada Processo
SGQ tendo por base o ciclo Plan-Do-Check-Act.

Nem todos os processos de um SGQ representam o mesmo nivel de risco em termos da capacidade da Organizagdo
atingir os seus objetivos. Nesse sentido os processos SGQ representam diversos niveis de risco em que uns necessitam
de um planeamento mais rigoroso do que outros.

Os principais beneficios da gestdo do risco sdo a minimizagdo da probabilidade dos eventos adversos aos objetivos dos
projetos, ampliando as oportunidades de sucesso. Outro fator relevante é que ao identificar os riscos e ao gerir esses

mesmos riscos elimina-se o “fator-surpresa”, aumentando a eficacia e eficiéncia.
Dentro da diversidade de riscos que afetam ou influenciam os SMAS de Leiria existem riscos que:

e Podem afetar a capacidade de atingir os resultados pretendidos nos Processos SGQ e nos objetivos da
Organizagao;
e Potenciam efeitos desejaveis ou indesejados;
e  Permitem ou ndo obter melhorias ou produtividade ou eficiéncia ou eficacia;
¢ Aumentam ou diminuem a satisfacdo dos clientes e restantes partes interessadas, pela antecipacdo de
necessidade e expetativas;
e Representam o cumprimento ou incumprimento de requisitos legais;
. Etc.
Dentro da diversidade de riscos que afetam ou influenciam os SMAS de Leiria existem os que, como vimos afetam e
influenciam os resultados dos Processos, existem outros riscos que afetam os colaboradores a nivel de Higiene e
Seguranca no Trabalho, outros que afetam a qualidade e seguranga da agua e ainda os que estdo identificados como
perigo de Corrupgéo e Infragdes Conexas no PG1 e os riscos de ciber seguranga. Todos eles tém legislacdo propria que

por ser extensa nao fica aqui enumerada.

As Recomendagdes do Conselho de Prevengdo da Corrupgdo (CPC) n%s 1/2009, de 1 de julho, e 1/2010, de 7 de abril e
3/2015, de 1 de julho, incidem sobre a necessidade de os dirigentes maximos de entidades gestoras de dinheiro,
valores e patrimoénio publicos, suas destinatarias, adotarem e divulgarem Planos de Prevengdo de Riscos de Corrupgdo e

Infragdes Conexas. Os SMAS de Leiria implementaram o Plano de Gestdo de Riscos de Corrupgao e Infracdes Conexas
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em dezembro de 2009, tendo sido inserido na lista de entidades com Plano de Prevengado de Riscos de Gestdo do CPC.

Houve, posteriormente, duas monitorizagdes do Plano em 2012 e 2013.

Dar cumprimento ao DL 65/2021 que Regulamenta o Regime Juridico da Seguranca do Ciberespaco que define as
obrigagbes em matéria de certificacdo da ciberseguranga em execugao do Regulamento (UE) 2019/881 do Parlamento
Europeu, de 17 de abril de 2019

RESPONSABILIDADES NO PROCEDIMENTO

As responsabilidades de propor, elaborar, modificar, verificar a adequagdo ao SGQ, validar, aprovar, controlar, arquivar,
distribuir, implementar e operacionalizar estdo descritas na Matriz de Responsabilidades da Documentacdo Interna do

SGQ no PR 1 Informagdo Documentada.

Responsabilidades no Procedimento:

Responsaveis de Processos SGQ

e Identificar e avaliar os perigos e riscos dentro da abrangéncia do seu Processo SGQ.

e Sempre que possivel indicar as agdes recomendadas para a mitigacdo ou eliminagdo dos riscos e as medidas
de controlo. Caso ndo identifiquem sera encaminhado para o DDA.

e Acompanhar a execucdo das agles recomendadas e comunicar a GQ os resultados para reavaliacdo do risco.

e Caso o risco seja de outra drea o assunto necessita de analise do responsavel desse Processo e do DDA.

Quem regista constatacdes (ex: na analise de dados ou na analise e resposta a reclamagdes)

e Quem regista constatagdes necessita de identificar riscos inerentes as mesmas.

Gestor da Qualidade

e  Parametrizar a aplicacdo informatica de gestdo de riscos empresariais.

e Fazer a ponte entre o que é registado nas aplicacGes informaticas das ConstatacGes e dos Riscos Empresariais.
e Acompanhar os registos, as avaliacdes e o desenvolvimento das agdes.

e  Monitorizar os resultados e reportar ao DDA.

e Reportar os resultados na Revisdo pela Gestao.

e  Promover auditorias de verificagdo de eficacia, no ambito do PG2 Monitorizagcdo e Melhoria.

Relativamente aos riscos do perigo de Corrupcdo e Infracdes Conexas integradas no PG1 a informacdo detalhada a nivel

das responsabilidades, remete-se para o Plano de Prevengdo de Riscos de Corrupcdao e Infragdes Conexas, no
cumprimento do Decreto-Lei n.© 109-E/2021, de 9 de dezembro. Por deliberagdo do Conselho de Administracdo a

responsabilidade de execucdo do Plano é da CDCGE e a monitorizacdo do seu cumprimento do DDA.

As avaliagGes dos riscos, assim como as agles para os eliminar ou mitigar, sdo registados e acompanhados na aplicagdo

dos Riscos Empresariais dos SMAS de Leiria.
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SIGLAS E CONCEITOS

CA - Conselho de Administracédo

CDC - Chefe de Divisao da Comercial

CDCGE - Chefe de Divisao de Controlo de Gestdo e Estratégia
CPC - Conselho de Prevengao da Corrupgao

DDA - Diretor Delegado de Administragdo

GQ - Gestora da Qualidade

MENAC - Mecanismo Nacional Anticorrupgao

RGPC - Regime Geral de Prevengdo da Corrupgao

PG - Processo de Gestdo

Conceitos da DNP ISO Guia73: 2011, com base na ISO 31000:

Risco — Efeito da incerteza na consecuc¢do dos objetivos. (Um efeito € um desvio, positivo ou negativo, relativamente ao
esperado).

Gestdo do Risco — Atividades coordenadas para atingir e controlar uma organizag¢do no que respeita ao risco.

Partes interessadas — Pessoa ou organizacdo que pode afetar, ser afetado ou sentir-se afetado por uma decisdo ou

atividade.

Critérios do risco — Termos de referéncia em relagdo aos quais a significancia de um risco é avaliada.
Apreciac¢do do risco — Processo global de identificagdo do risco, de analise do risco e de avaliagdo do risco.
Identificacdo do risco — Processo de pesquisa, de reconhecimento e de descrigdo dos riscos.

Descrigdo do risco — Caracterizagdo estruturada do risco contendo, usualmente, quatro elementos: as fontes, os

eventos, as causas e as consequéncias.

Fonte do risco — O elemento que, por si s6 ou em combinagdo com outros, tem o potencial intrinseco de originar um

risco.
Perigo — Fonte de dano potencial. Condi¢do de potenciar ou contribuir para que um evento ocorra.

Analise do risco — Processo destinado a compreender a natureza do risco e a determinar o nivel do risco. (A analise do

risco fornece a base para a avaliagdo do risco e as decisGes sobre o tratamento do risco).
Exposicdo — Grau de sujei¢cdo de uma organizacdo e/ou parte interessada a um evento.
Consequéncia — Resultado de um evento que afeta objetivos.

Frequéncia — Numero de eventos ou de resultados por unidade de tempo definida.

Matiz de risco - Ferramenta (habitualmente em excel) que permite ordenar e visualizar os riscos por definicdo de
intervalos de consequéncia e verosimilhanca/probabilidade. No caso dos SMAS de Leiria utiliza-se uma aplica¢do
informatica onde estdo comtempladas todas as tipologias de risco, respetivas avaliacdes e agdes para os mitigar [a nivel

do SGQ (aqui inclui-se os riscos de corrupgao e infragdes conexas), PSA e HST].
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Nivel do risco — Magnitude de um risco ou combinagdo de riscos, expressa em termos da combina¢do de consequéncia

e respetivas verosimilhancas/probabilidades.

Avaliagdo do risco — Processo de comparagdo dos resultados de analise do risco com os critérios do risco para
determinar se o risco e/ou a respetiva magnitude é aceitavel ou toleravel. (A avaliagdo do risco suporta a decisdo sobre

o tratamento do risco).

Atitude face ao risco — Abordagem da organizagdo para apreciar e, segundo o caso, perseguir, reter, aceitar ou rejeitar o

risco.

Apetite ao risco — Importancia e tipos de risco que uma organizagdo esta disposta a perseguir ou a reter.
Tratamento do risco — Processo para modificar o risco.

Controlo — Medida que modifica o risco.

Risco residual — Risco que subsiste apds o tratamento do risco.

Resiliéncia — Capacidade de adaptacdo de uma organizagdo num ambiente complexo e em mudanga.

Perfil do risco — Descricdo de um qualquer conjunto de riscos.

DESCRITIVO DO PROCEDIMENTO

Conforme ja mencionado na Introducdo, todas as atividades de uma organizagdo envolvem risco quer sejam de fatores
internos como externos e geram incerteza positiva ou negativa e que influenciam direta ou indiretamente a
Organizacdo. Nesse sentido os SMAS de Leiria gerem o risco mediante a sua identificagdo e analise, apds o que avalia a

necessidade de agles, tratando-o de forma a satisfazer os seus critérios do risco.

O “pensamento baseado no risco” é parte integrante das Normas ISO 9001:2015 e ISO 17025:2018. Segundo essas
Normas os riscos e oportunidades devem ser tratados para:

e Dar garantias de que o sistema de gestdo da qualidade pode atingir o(s) resultado(s) pretendido(s).

e Aumentar os efeitos desejaveis.

e  Prevenir ou reduzir os efeitos indesejados.

e  Obter melhoria.
Para tal a organizagdo deve planear:

e AcOes para tratar os riscos e as oportunidades (integradas nos Processos SGQ).

e  Monitorizar e avaliar a eficacia dessas acgoes.
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A finalidade principal da gestdo do risco nos SMAS de Leiria é, para além do cumprimento legal, melhorar o
desempenho da organizagcdo, promover e encorajar a inovagao e suportar a consecucdo dos objetivos estratégicos e
operacionais alinhados com a Visdo e Missao. Com a gestdo do risco pretende-se:

e Aumentar a probabilidade de sucesso no cumprimento dos objetivos.

e Identificar as oportunidades e ameagas.

e Promover a pro-atividade em detrimento da reatividade.

e  Contribuir para a melhoria de desenvolvimento a nivel operacional e financeiro.

e  Contribuir para o cumprimento legal e regulatério.

. Reduzir a incerteza.

e Maximizar a criagao de valor.

e  Priorizar as agOes perante a significancia do risco.

Para evitar que a gestdo do risco seja percecionada como uma tarefa administrativa adicional, ou vista como um
exercicio burocratico e irrelevante para a criagdo de valor, a gestdo do risco devera ser parte integrante nas atividades
que geram risco, seja em fase de planeamento, execucdao ou controlo em todos os Processos SGQ e por todos os
funcionarios abrangidos e ndo apenas pelo Responsavel do Processo.

Por outro lado, é fundamental reconhecer que o sucesso da aplicacdo da gestdo do risco, nos SMAS de Leiria, esta
dependente do comportamento humano dos seus dirigentes e trabalhadores bem como da cultura da Organizagdo, que
necessitam ser cuidadosamente considerados pois influenciam, significativamente, todos os aspetos da gestdo do risco
em cada nivel e fase.

Considera-se na aplicacao dos riscos empresariais/organizacionais as avaliagcoes dos riscos efetuadas nos
Processos do Sistema de Gestao da Qualidade, na Higiene e Seguranca no Trabalho, no Plano de Seguranga
da Agua e no Plano de Prevencdo de Riscos de Corrupcdo e Infracdes Conexas (este ultimo no cumprimento
das orientagdes do CPC).

Nota: As avaliagdes de riscos, das diversas tipologias identificadas, nos SMAS de Leiria estdo a comecar a ser efetuadas

e inseridas na aplicacdo de Riscos Empresarias. E um processo longo e que ird necessitar ainda de vérios ajustamentos.

GESTAO DE RISCO

Na NP ISO 31000 estdo identificadas as varias fases do processo de gestdo do risco tendo por base os 8 principios da
Norma:
1. Integrado - A gestdo do risco é parte integrante de todas as atividades organizacionais.

Estruturado e abrangente - Uma abordagem estruturada e abrangente para a gestdo do risco.

Personalizado - A estrutura e os processos de gestdo do risco sdo adaptados e proporcionais ao contexto
externo e interno da organizagdo.
4. Inclusivo - Envolvimento apropriado e oportuno das partes interessadas nos seus conhecimentos, visdes e

percecdoes a serem consideradas. Isso resulta em melhor consciencializagdo e informacdo sobre a gestdo do

risco.
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5. Dinamico - Os riscos podem emergir, modificar-se ou desaparecer a medida que o contexto externo e interno

de uma organizagao muda. A gestdo do risco antecipa, deteta, reconhece e responde a essas mudangas, e aos

eventos que ocorrem, de maneira apropriada e oportuna.

6. Melhor informacdo disponivel - As entradas para a gestdo do risco sdo baseadas em informagdes histéricas e

atuais, bem como em expectativas futuras. A gestdo do risco esta sujeita a quaisquer limitagGes e incertezas

associadas a essas informagOes e expectativas. A informacdo deve ser apropriada, clara e disponivel

7. Fatores humanos e culturais - O comportamento humano e a cultura influenciam significativamente todos os

aspetos da gestdo do risco em cada nivel e estagio.

8. Melhoria continua - A gestdo do risco é continuamente melhorada através da aprendizagem e da experiéncia.

No capitulo 6 da Norma ISO 31000 esta descrito o processo:

6.2 “Comunicagdo e Consulta", refere que o objetivo da comunicagdo e da consulta é auxiliar as partes interessadas

relevantes na compreensdo do risco. A comunicacdo e a consulta as partes interessadas, deve ocorrer durante todas as

fases do processo de gestdo do risco, e é importante uma vez que estas produzem juizos sobre o risco.

6.3 “Estabelecimento e Contexto", refere como é que as organizagGes identificam e articulam os seus objetivos,

focando-se na importancia de a organizacdo conhecer o contexto onde esta inserida e de que modo o risco a afeta a si,

enquanto organizagdo, bem como as restantes partes interessadas.

6.4 “Avaliacdo do risco”, identifica os riscos potenciais, analisa a sua gravidade e avalia-os.

6.5 “Analise do risco”, quantifica a probabilidade de ocorréncia dos eventos associados e das consequéncias. A analise

do risco pode ser quantitativa, qualitativa ou conter algum grau de ambas. As consequéncias sdo probabilidades, como

tal, muitas vezes sdo expressas usando um modelo matematico, no entanto, também podem incluir experiéncias

anteriores ou dados disponiveis. A avaliagdo € utilizada para auxiliar a tomada de decisGes com base nos resultados da

analise do risco, e ajuda ainda a definir os riscos que requerem mais atencgdo.

6.6 “Monitorizagdo e Revisdo”, explica que as atividades devem ser planeadas e adequadas ao pessoal identificado

como responsavel (monitorizagdo). A revisdo, por seu turno, implica rever o progresso na implementagdo dos planos de

tratamento do risco.

6.7 “Manutencdo dos registos", de modo a que possam ser rastreados, e permitam no futuro a reutilizacdo de

informagdes na analise de novos riscos que possam surgir.
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Assim a Norma ISO 31000:2018 estabelece as seguintes fases no processo de gestdo do risco:

Processo de Gestiao do Risco

Ambito, Contexto
e Critério

Apreciacio do Risco

Identificagao do
Risco
Anilise do Risco
Avaliagio do Risco

Tratamento do Risco

REGISTO E REPORTE

MONITORIZAGAO E REVISAO

COMUNICACAO E CONSULTA

1. Identificacdo do risco:

A identificagdo do risco, é entendida como o reconhecimento de todos os riscos possiveis, incluindo todos os tipos de
ameagas, as suas causas, o tempo de ocorréncia e as consequéncias. A identificagdo do risco pode ser efetuada através
de levantamento geral dentro de determinada area ou resultando do trabalho das equipas.

2. Anaélise do risco:

Uma vez identificados os riscos, é feita a respetiva analise. A analise do risco tem o objetivo de compreender e
conhecer a natureza dos riscos e as suas caracteristicas. A analise do risco pode ser realizada com diferentes graus de
detalhe e complexidade, em funcdo do objetivo da analise, da disponibilidade e da fiabilidade das 28 informacdes
disponiveis. As técnicas de andlise podem ser qualitativas, quantitativas, ou uma combinagdo de ambas, dependendo
das caracteristicas do risco.

3. Avaliacdo do risco:

Apds a analise, procede-se a avaliacdo, que pode conduzir a uma nova analise dos riscos, ou ainda a ndo ser aplicado
nenhum tratamento do risco. A avaliagdo do risco tem como objetivo apoiar as decisdes. O resultado da avaliagdo do
risco deve ser registado, comunicado e avaliado por parte da organizagdo. As decisdes posteriores que a organizagao
venha a tomar devem ter em conta as partes interessadas, e os contextos internos e externos em que a empresa esta

inserida.

4. Tratamento do risco:

O tratamento do risco consiste em selecionar e implementar opgdes para lidar com os riscos. Nesta etapa sao realizadas
acbes para tratar os riscos, que tém como objetivo alterar a probabilidade de ocorréncia e o efeito dos mesmos De

acordo com a (ISO, 2018), "o tratamento do risco envolve um processo ciclico que inclui:

e  Formular e selecionar opgdes de tratamento do risco;
e Planear e implementar o tratamento do risco;

e Avaliar a eficacia desse tratamento;

e Decidir se o risco remanescente é aceitavel;

e Se ndo for aceitavel, gerar um novo tratamento do risco".
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O tratamento tem como objetivo inspecionar, de forma sistematica, a implementagdo do plano de gestdo do risco. E é
igualmente responsavel por monitorizar se os indicadores de niveis de risco aceitdveis foram excedidos, e fazer os

ajustes devidos, em caso de mudanga na avaliagao do risco.

5. Monitorizacdo do risco:

A monitorizagdo é um processo que visa investigar se existem mecanismos apropriados de controlo e detegdo de riscos
na organizacdo, e se os procedimentos estdao sendo controlados. De acordo com a (ISO, 2018), "os processos de
monitorizacdo e revisdo da organizacdo deverdo abranger todos os aspetos do processo de gestao do risco, com o

objetivo de:

e Assegurar que os controlos sdo eficazes e eficientes, quer na concegdo, quer na operagao;

e  Obter informagdo adicional para melhorar a apreciagao do risco;

e Analisar e aprender com os eventos (incluindo os quase-acidentes), mudancas, tendéncias, sucessos e falhas;

e Detetar alteracdes no contexto externo e interno, incluindo alteragGes aos critérios do risco e ao préprio risco,

que podem requerer a revisao dos tratamentos do risco e das prioridades;

e Identificar os riscos emergentes".
A monitorizagdo deve permitir que sejam implementadas as acdes e controlos adequados as varias atividades da
organizacao, de modo a que os procedimentos possam ser compreendidos e aplicados. Como tal, este processo deve
ser periddico, uma vez que podem surgir alteracdes ao ambiente interno e externo da organizagdo, que poderdo ter
interferéncia com os objetivos organizacionais.
De todos os riscos e oportunidades identificados, a prioridade de intervencdo é determinada pela significancia do risco,

comecando por tratar os riscos de maior significancia.

CRITERIOS DE AVALIACAO DOS RISCOS SGQ

Os critérios de avaliacdo dos riscos a nivel de SGQ estd aqui descrita e é a utilizada nas avaliagbes de riscos dos

Processos SGQ, na aplicacao de Riscos Empresariais.
Para o calculo considera-se Probabilidade x Gravidade e resulta a Significancia do Risco.

7

O calculo da Probabilidade é efetuado multiplicando 3 pressupostos: Exposicdo, Nivel eficiéncia e Fator

Humano da seguinte forma (E x NE x FH):

Exposigdo
(Selecione...) v T
Nivel deficiéncia Probabilidade Gravidade Risco
(Selecione...) A e (Selecione...) v oy (Selecione...) v 0
Fator humano
(Selecione...) v
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Valor

Probabilidade

Probabilidade

1 Remota (> 1 e = 10)

2 Baixa (> 10 e = 30)

3 Moderada (> 30 e = 60)

(E x NE x FH)
4 Alta (> 60 e = 90)
5 Muito Elevada (> 90)
E Valor Exposigao Explicagao
1 Esporadica Acontecimento excecional, raramente ou nunca aconteceu.
2 Ocasional Acontecimento pouco provavel, uma vez no ano.
3 Frequente Acontecimento provavel no periodo em analise, varias vezes no
L ano, mas nao todos os meses.
Exposicao
4 Muito Acontecimento provavel no periodo em analise, mensalmente.
Frequente
. Continua Ocorre varias vezes no periodo em andlise, semanalmente ou
varias vezes no més.
Nivel de L
NE Valor . Explicacao
eficiéncia
1 Excelente Perigos com agdes e controlos com eliminagao do perigo.
- Acgoes e controlos existentes sdo suficientes e eficazes na
2 Eficiente . . i
mitigacao do perigo.
Perigo com agdes identificadas, com controlo mas revelando a¢6es
) n 3 Moderado
Nivel de eficiéncia pouco eficazes.
4 Pouco Perigos com agdes de melhoria, mas sem controlo ou com
eficiente controlo insuficiente e/ou ineficaz.
Muito Perigos sem qualquer agao de melhoria sem controlo.
5
deficiente
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Fator
FH Valor Explicacao
Humano
Colaboradores que possuem as competéncias e capacidades e
1 Especializado formacgao/conhecimento necessarias a execugao da tarefa.

Fator Humano

Com pro-atividade responsabilidade e/ou motivagdo.

2 Avangado

especifica.

Colaboradores que possuem as competéncias e capacidades

necessarias a execugdo da tarefa.

Com alguns atos inseguros e/ou a necessitar de formagao

Com responsabilidade e/ou motivagao.

3 Moderado

Colaboradores que possuem as competéncias necessarias a

execucgao da tarefa com necessidade de formacgao especifica.
Sem tendéncia para a pratica de atos inseguros.

Com responsabilidade e/ou motivagdo.

4 Basico

condicionada.

Colaboradores que possuem as competéncias necessarias a
execugdo da tarefa e com relatos de reincidéncia na pratica de

atos inseguros, e/ou com responsabilidade e/ou motivagao

5 Reduzido

Colaboradores que ndo possuem as competéncias necessarias a
execucgdo da tarefa e com historial de incidentes e/ou pratica de

atos inseguros, e/ou sem responsabilidade e/ou motivagao.

Gravidade
Niveis . Pe_r das_ . = = : T
de Lega|§ e i Perda_s Operacionais ou Satls_fagao de Reputacgao e HST, Saud_e Publica
impacto Regulatorios Financeiras d_e_ Clientes Imagem e Ambiente
Produtividade
Impacto Impossibilidade de | Impacto interno e | Descontentamento | Evento é Morte ou dano
legal/regulatério faturagao superior | externo generalizado de conhecido irreparavel grave em
muito alto, com a 6 meses na comprometendo a | um grupo de externamente a trabalhador ou em
coimas altas totalidade dos prestacao do clientes criticos ao | organizagdo e foi | partes interessadas
associadas, clientes. Quebra servico forgando negécio, sem publicado por resultante da nossa
podendo operacional os colaboradores | possibilidade de fontes de atividade.
interromper a significativa ou partes reverter a comunicagao Impacto ambiental
prestagao do podendo ser total interessadas a situagao. social grave com danos
Servico. ou definitiva com nao cumprir com irreparaveis.
Muito necessidade de as suas fungbes e
Alta alto investimento responsabilidades
(5) para recuperagao (ex: falha de
(ex: destruicdo de | energia, falha de
rede, impacto sistema
grande em ativos). | informatico, falta
Perdas financeiras | de recursos
por falta de humanos, falha
investimento e grave de
substituicao de fornecedores,
redes. ciber ataques).
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Niveis . Pe'r das_ . = = . A
. Lega|§ e i Perda_s Operacionais ou Satls_fagao de Reputacao e HST, Saud.e Publica
impacto Regulatorios Financeiras d'e. Clientes Imagem e Ambiente
Produtividade
Impacto Impossibilidade de | Impacto interno Descontentamento | Evento é Acidente de trabalho
legal/regulatério faturagdo superior | ou externo de um grupo de conhecido grave com danos
de alto impacto a 3 meses na comprometendo a | clientes criticos ao | externamente a e/ou incapacidade
com coimas totalidade dos prestacao do negocio com organizacéo e foi | permanente.
associadas. clientes. servico, bem ou possibilidade de publicado por Falta de recursos
Perda de Quebra sistema for¢gando reverter a pessoas humanos por
certificagao do operacional parcial | os colaboradores | situagao. individuais. auséncia com baixa
sistema de do servigo com ou partes Perda de selos e | médica ou de seguro,
qualidade (SGQ impacto financeiro, | interessadas a reconhecimentos. | com impacto na
e Acreditacao). com altos custos nao cumprir com organizagao.
(ex: associados a as suas fungoes e Impacto na saude
Alta incumprimentos reposi¢ao do responsabilidades publica decorrente da
(4) perante o servico. nossa operagao com
regulador a nivel | Custos associados intervengao direta da
de qualidade da a necessidade de autoridade de saude
agua, avaliagéo arqueologia de e do regulador.
da qualidade de emergéncia com Ocorréncia ambiental
servico e interrupcao de grave com impacto
econémica, falta | operacéo. grave mas reparavel.
de licenciamento
descargas
ilegais)
Impacto Impossibilidade de | Impacto interno Descontentamento | Evento ficou Acidente de trabalho
legal/regulatério faturagao superior | ou externo de um grupo de circunscrito com incapacidade
de médio a1mésna comprometendo a | clientes internamente na temporaria.
impacto para totalidade dos prestagao do consideravel com organizagao. Falta de recursos
resolver existem | clientes. servigo, bem ou possibilidade de humanos por
custos Quebra sistema for¢gando reverter a auséncia com baixa
associados. operacional parcial | os colaboradores | situagao. médica ou de seguro,
do servigo com ou partes com impacto numa
impacto financeiro, | interessadas a area da organizagao.
com custos nao cumprir Ocorréncia ambiental
associados a parcialmente com controlada e
Média reposi¢ao do as suas fungbes e mitigada.
(3) servigo. responsabilidades
Custos elevados
de manutengéo
reativa.
Indeminizagbes a
partes
interessadas, ndo
cobertas pelo
seguro.
Perda de
financiamento por
incumprimento.
Impacto Manutencao Impacto interno Descontentamento | Evento ficou Acidente ou incidente
legal/regulatério reativa com baixo comprometendo a | de um grupo circunscrito de trabalho sem
de baixo impacto | impacto. prestacao do reduzido de internamente na necessidade de
apenas requer Perda financeira servico, bem ou clientes com divisao ou tratamento e/ou
alteragao de com impacto sistema, porém possibilidade de Area. auséncia.
Baixa procedimento. residual. péo reverter a Auséncia de
@) interrompendo os | situagao. trabalhador por
colaboradores a doenga sem impacto
cumprir com suas nas fungdes da
fungdes e organizagao.
responsabilidades Ocorréncia ambiental
com impacto
reduzido e eliminado.
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Niveis . Pe_r das_ . = ~ . L
de Legal§ e i Perda.s Operacionais ou Satls'fagao de Reputacao e HST, Saud'e Publica
impacto Regulatérios Financeiras de Clientes Imagem e Ambiente
Produtividade
Sem impactos Sem impacto Impacto interno Descontentamento | Evento ficou Sem acidentes e
previstos ao financeiro. nao de um grupo circunscrito alguns incidentes de
nivel comprometendo a | pequeno de internamente na trabalho sem
legal/regulatério prestacao do clientes com area afetada consequéncias.
Muito s_ervigo ou possibilidad_e de Senl registo de
Baixa sistema, e ndo reverter a situagao auséncia
) interrompendo os | no imediato. co!aborqdqres com
baixa médica ou de

colaboradores a
cumprir com suas
funcdes e
responsabilidades

seguro.
Sem ocorréncias
ambientais nem de
saude publica.

A avaliagdo dos riscos dos Processos SGQ foi efetuada inicialmente numa matriz 3x3, quando se migraram os dados

para a aplicagdo dos Riscos Empresarias mudou-se para uma matriz 4x4 e em margo/23 alterou-se para a matriz 5x5.

Gravidade

Ligeira (1) Moderada (2) Critica (3) Catastréfica (4)
Probabilidade
Femota (1) 1 2 3 4
Baixa (2) 2 4 & 3
Alta (3) 3 6 g 12
A significancia fica considerada e assinalada na matriz:
Gravidade / Insignificante Reduzida ou Moderada Elevada ou Muito elevada
Probabilidade 1 ligeira 3 critica ou catastrofica
2 4 5
Remota ou
i 1 2 3 4 5
Muito rara
0 Muito Baixa Baixa Baixa Moderada Moderada
Baixa ou Rara 2 4 6 8 10
2 Baixa Baixa Moderada Moderada Alta
Provavel 3 6 9 12 15
3 Baixa Moderada Moderada Alta Alta
Muito provavel 4 8 12 20
4 Moderada Moderada Alta Muito Alta
Muito alta ou 25
5 10 15 20
quase certo . Critica ou muito
Moderada Alta Alta Muito Alta
5 grave
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Critérios de risco:

Significancia do
Tratamento recomendado

risco
Critica Obrigatério e imediato desencadear medidas.
Muito Ata Obrigatorio e muito urgente desencadear medidas.
Alta Obrigatorio e urgente desencadear medidas.
Moderada Obrigatorio, mas ndo urgente, desencadear medidas.
Baixa Risco aceitavel.

Exemplos de medidas a tomar no tratamento do risco:

e  Evitar o risco ao decidir ndo iniciar ou continuar com a atividade que da origem ao risco.

e Assumir ou aumentar o risco de maneira a perseguir uma oportunidade.

e Remover a fonte de risco.

e  Compartilhar ou transferir o risco é procurar mudar a consequéncia de um risco ou a responsabilidade para
terceiros, (isto ndo o elimina) mediante contratagao de seguros ou adjudicagao de atividades nas quais a

organizacdo ndo tem suficiente dominio ou conhecimento ou recursos.

RESULTADO DO
LEVANTAMENTO
DO RISCO

LEVANTAMENTO
ACEITAVEL

OPCOES DE TRATAMENTD DO RISCO

-

! TRANSFERIR

! O RISCO

| i

|

| RISCOS RESIDUAIS

LEVANTAMENTCO
ACEITAVEL
Fonte: ISO/IEC 27005
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PR27 Riscos e Oportunidades

IDENTIFICACAO E AVALIACAO

A identificagdo de riscos e oportunidades pode ser efetuada a qualquer momento, sendo o responsavel de cada area a
reportar a GQ que atualiza a aplicagdo informatica de Riscos Empresariais.
Excetua-se parcialmente no caso do perigo de Corrupgdo e Infragdes Conexas no art. 8° do Decreto-Lei n.© 109-E/2021,

de 9 de dezembro no que concerne a identificagdo/canal de denuncia:
“Canais de denuncia

1 - As entidades abrangidas disp6em de canais de denulncia interna e ddo seguimento a denuncias de atos de corrupgdo
e infragdes conexas nos termos do disposto na legislagdo que transpde a Diretiva (UE) 2019/1937, do Parlamento
Europeu e do Conselho, de 23 de outubro de 2019, relativa a protecdo das pessoas que denunciam violagdes do direito

da Unido.

2 - As entidades abrangidas respondem pelas contraordenagbes previstas na legislacdo que transpde a Diretiva (UE)
2019/1937, do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, designadamente no que respeita ao

incumprimento do disposto no niumero anterior, nos termos previstos em tal legislagdo.”

O responsavel do Processo avalia a probabilidade e a gravidade de cada risco, assim como as agGes para minimizar a
significancia ou mitigar o risco, sendo esta avaliacdo posteriormente apresentada pela GQ ao DDA que podera concordar

ou ndo e propor alteragdes.

Utilizando o ciclo do PDCA as rotinas de analise dos riscos e oportunidades para debater os resultados das acdes e
avaliar a respetiva eficacia das mesmas sdo efetuados nas reunibes de SGQ entre a GQ e o Responsavel de cada

Processo, podendo haver necessidade de ser analisado com o DDA sempre que afete outras Divisdes.

Em relacdo a calendario de avaliagcdo e relatdrio, de forma a criar-se coeréncia dentro da Organizagdao adotam-se para
todos os tipos de riscos, o disposto no Regime Geral da Prevengdo da Corrupgdo no n® 6 do Decreto-Lei n.° 109-
E/2021, de 9 de dezembro:

“4 - A execucgdo do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a) Elaboracdo, no més de outubro, de relatério de avaliacdo intercalar nas situacGes identificadas de risco elevado ou
maximo;

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execucgdo, de relatério de avaliacdo anual, contendo
nomeadamente a quantificacdo do grau de implementacdo das medidas preventivas e corretivas identificadas, bem
como a previsdo da sua plena implementagao.

5 - O PPR é revisto a cada trés anos ou sempre que se opere uma alteragdo nas atribuigdes ou na estrutura orgéanica ou
societaria da entidade que justifique a revisdo dos elementos referidos nos n.° s 1 ou 2.

6 - As entidades abrangidas asseguram a publicidade do PPR e dos relatorios previstos no n.° 3 aos seus trabalhadores,
devendo fazé-lo através da intranet e na sua pagina oficial na Internet, caso as tenham, no prazo de 10 dias contados

desde a sua implementacgdo e respetivas revisées ou elaboragdo.”
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Nota: As avaliagdes de riscos, das diversas tipologias identificadas, nos SMAS de Leiria estdo a comegar a ser efetuadas

e inseridas na aplicacdo de Riscos Empresarias. E um processo longo e que ird necessitar ainda de vérios ajustamentos.

Nota: A matriz de riscos pode ser utilizada para avaliar e priorizar os riscos num projeto ou noutras situagdes que

envolvam a analise de riscos.

DOCUMENTOS RELEVANTES ENVOLVIDOS NO PROCEDIMENTO

PG1_S-1 - Riscos e Oportunidades

Legislagcdo em vigor

Lei n.0 93/2021, de 20 de dezembro - Estabelece o regime geral de protegao de denunciantes de infragdes, transpondo
a Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a protegdo das

pessoas que denunciam violagdes do direito da Unido

Decreto-Lei n.%2 109-E/2021, de 9 de dezembro - Cria 0 Mecanismo Nacional Anticorrupgao e estabelece o regime geral

de prevengdo da corrupgao
Recomendacgdes do Conselho de Prevengao da Corrupgao (CPC) n°s 1/2009, de 1 de julho, e 1/2010, de 7 de abril
DNP ISO/TR 31004 - Gestdo do risco. Linhas de orientagdo para a implementagdo da ISO 31000

ISO 31000 - Gestdo do risco. Linhas de orientacao
DL 65/2021 - Regulamenta o Regime Juridico da Seguranga do Ciberespaco

IMPRESSOS RELEVANTES ENVOLVIDOS NO PROCEDIMENTO

REGISTOS RELEVANTES ENVOLVIDOS NO PROCEDIMENTO

P~
‘ > ‘

Aplicagdo de Riscos Empresariais

Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas

CONTROLO DE EDICOES

Descrigao da alteracao efetuada ‘ Data

01 ‘ Introduco no SGQ. | 31/03/2023

Nota: Documentacgdo interna dos SMAS de Leiria ndo é permitida a sua divulgagdo externa (integral ou parcial).
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1 - ADMINISTRACAO GERAL

Natureza

Identificagcdo do Risco

Medidas de prevencao do risco

Responsaveis pela
Implementagao

1A - AUDITORIAEC

ONTROLO INTERNO

Controlo interno e
Gestao de Riscos

T1

Identificagao insuficiente / ndo identificagdo de
situagdes, procedimentos e comportamentos
potenciadores de fraude.

MT1

Avaliacdo continua de processos, procedimentos
e comportamentos suscetiveis de gerar riscos de
gestao/corrupcao.

Todas as UO

MT2

Comunicagdo ao Auditor Interno/ DCGE, sempre
que se verifiqguem processos, procedimentos e
comportamentos suscetiveis de gerar riscos de
gestdo/corrupgao.

Todas as UO

MT3

Realizacdo de agdes de controlo ao cumprimento
da NCI.

Auditor Interno/ DCGE

MT4

Comunicagao as UO, sempre que, por qualquer
motivo, sejam detetados comportamentos
suscetiveis de gerar riscos de gestdo ou revelar
incumprimentos da NCI e do PPR.

Auditor Interno/ DCGE

MT5

Atualizagdo das normas do sistema de controlo
interno (NCI).

Auditor Interno/ DCGE

MT6

Monitorizagao e revisao do PPR.

Auditor Interno/ DCGE

MT?7

Existéncia, em cada servico onde existam
trabalhadores sem acesso a meios informaticos,
de uma versao em papel do PPR, da NCI e do
Cddigo de Conduta, em local de livre acesso a
todos os trabalhadores.

Todas as UO

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx

MTS8

Promocado de agdes de formagdo no ambito das
seguintes tematicas: direitos e deveres dos
trabalhadores, exercicio do poder disciplinar,

Recursos Humanos /
AiiAirAr TRtArna/ NCCE
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T2

Desconhecimento dos riscos de gestdo inerentes aos
varios sectores de atividade.

prevencao da fraude e da corrupgao, controlo
interno e externo, entre outros.

AUUTCOT ITIceT 107 D CTOrC

Auditoria Interna

T3

N3do envio da documentacao solicitada para o
desenvolvimento de auditorias.

MT9

Comunicagdo superior de ocorréncias que
comprometam a execugao tempestiva do
planeado.

Auditor Interno/ DCGE

MT10

Reforco do pedido de informacao as UO.

Auditor Interno/ DCGE

MT11

Previsdao, na NCI, da obrigatoriedade do envio da
documentacdo no prazo fixado para o efeito pela
DCGE.

Auditor Interno/ DCGE

T4

Envio de informagao de forma informal e incorretamente
sistematizada, em formato fechado e de dificil leitura.

MT12

Previsao, na NCI, da obrigatoriedade do envio da
documentacdo, através do sistema de gestdo
documental, em formatos abertos e
sistematizados.

Auditor Interno/ DCGE

T5

Nao aplicagdo das propostas e recomendagdes
aprovadas pelo CA nos relatdrios de auditoria interna.

MT13

Implementagdo imediata das propostas e
recomendacdes aprovadas pelo CA nos relatdrios
de auditoria interna.

Todas as UO

MT14

Realizacdo de acdes de acompanhamento da
implementacdao de medidas (follow-up).

Auditor Interno/ DCGE

Auditoria Externa

T6

Ndo conhecimento atempado das auditorias externas.

MT15

Informacdo imediata a Auditor Interno/ DCGE,
em caso de realizacdo de auditorias externas.

Todas as UO

T7

Inexisténcia de resposta atempada as informagdes
solicitadas pelas entidades externas, ou a entrega de

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx

MT16

Envio imediato as UO competentes dos pedidos
de informacgao por parte de entidades externas,
com conhecimento da DCGE.

DD

MT17

Previsao, na NCI, da obrigatoriedade do envio da
documentacgdo, dentro do prazo estipulado pela
entidade externa ou pela Auditor Interno/ DCGE
(em situagdes de contraditério da sua
competéncia).

Auditor Interno/ DCGE
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contraditorio.

Imediato conhecimento ao CA da situagdo de
iminéncia ou total impossibilidade de resposta,

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx

MT18 dentro do prazo previsto, com fundamentagao Todas as UO
dos motivos e discriminacdo das possiveis
consequéncias.
1B - BOAS PRATICAS NA GESTAO PUBLICA
Entrega de declaracdo de inexisténcia e/ou de
MT19 eX|st.enC|a de cor\flltcl de mte_resses nas IS|t_uagoes Todas as UO
previstas na legislacao em vigor e no Codigo de
Conduta.
~ MT20 Revisdo do Codigo de Conduta. DCGE
Isencgao e
imparcialidade dos oA . .
T8  Existéncia de conflitos de interesses.
atos e
procedimentos Cumprimento das medidas previstas no Cédigo
MT21 de Conduta. Todas as UO
Promocao de agdes de formagdo no ambito das
seguintes tematicas: direitos e deveres dos
‘s e Recursos Humanos /
MT22 trabalhadores, exercicio do poder disciplinar, )
~ ~ Auditor Interno/ DCGE
prevengao da fraude e da corrupgao,
responsabilidade civil extracontratual, etc.
Criacdo e regulamentacdo dos canais de . DCGE / Juridica /,
MT23 M. Sistemas e Tecnologias
dendncia interna e externa. -
de Informacgao
.. isténci i ici i Criagdo de uma equipa multidisciplinar para
Canais de dendncia T Inexllstgnc'la ou funcionamento deficiente dos canais de MT24 G quip p ) p_ DD
denudncia interna ou externa. controlo e acompanhamento das denuncias.
Adequado controlo e acompanhamento na .
MT25 rececdo, analise e encaminhamento das DD/ Auditor Interno/

denuncias.

DCGE
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1C - GESTAO DE PROCESSOS E DE INFORMAGAO
Falta de uniformizacdo dos procedimentos e/ou de Reanalise ciclica dos fluxos procedimentais
T10 ) & prac ~ MT26 associados a tramitagdo, incluindo a formulagéo Todas as UO
estabelecimento de protocolos internos de atuacgao. ~ ; .
de sugestdes de melhoria dos fluxos existentes.
T11 Indefinicdo de responsabilidade pessoal em cada uma MT27 Identificacdo clara (nome e categoria) dos Todas as UO
das fases do processo. intervenientes no procedimento administrativo.
Deficiéncias em procedimentos administrativos prévios a Verificacdo sistemética da qualidade técnico-
tomada de decisdo, designadamente: a) Apreciagdo MT28 juridica de procedimentos e atos administrativos. Todas as UO
112 [ncorreta de documentos instrutdrios; b) Identificacdo — - —
incorre_ta do proce_dimento a a.dotar; c) Omissdes de MT29 Introdugao de mecanismos de dupla revisao de Todas as UO
formalidades legais de procedimentos resultantes do uso processos.
de poderes de autoridade. Instituicdo de orientagdes escritas e sua
disponibilizacdo na INTRANET relativas a
S MT30 Y . Todas as UO
Gestéo dos tramitagao dos processos (ex. criagao de
processos fluxogramas).
T13 Deficiéncias no procedimento de notificagdo dos atos s | o
administrativos. Inscrigao do texto _d.as_ normas egals invocadas
MT31 nos documentos dirigidos a terceiros bem como Todas as UO
de eventuais mecanismos e prazos de defesa.
Incumprimento dos prazos no procedimento Definigdo da tramitagdo aplicavel a cada
T14 . p I P - P . MT32 processo/procedimento, com estipulagdo de Todas as UO
administrativo e/ou atuagao extemporanea. o a L
prazos e definicdo de responsaveis.
Desmaterializagao dos processos e total
MT33 tramitagdo dos mesmos pelo sistema de gestdo Todas as UO
T15 Falta de integralidade d documental.
alta de integrafidade dos processos. Obrigatoriedade de numeragao de folhas de
MT34 todos os documentos insertos em processos Todas as UO
administrativos.
. . . Organizagao do trabalho, definicao de fungdes
Atrasos na analise e encaminhamento interno dos . = N
Ti6 . ~ MT35 com a devida segregagao e sua monitorizagao Todas as UO
processos constantes do Sistema de Gestdo Documental. ) s
sistematica.
Registo e respetiva tramitagdo de toda a
T17 Auséncia de registo Oli de adequada tramitagao e/ou MT36 docunjentagao_emstente _no serv_lgo (prf)(_jumda, Todas as UO
perda de documentagao. recebida e enviada) no sistema informatico de
gestdo documental.
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 4de 33
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Implementacao
Gestio da Cumprimento dos deveres profissionais
Informacio previstos na Lei n.° 35/2014, de 20 de junho
¢ MT37 (LTFP) e no artigo 9.° do Decreto-Lei n.° Todas as UO
11/2012, de 20 de janeiro por remissdo do
Falta d q fissi | lati ¢ artigo 43.9 do Anexo I a Lei n.° 75/2013, de 12
T18 _a a de Eeserva_(segre o profissional) relativamente a de setembro (membros dos gabinetes).
informagdo contida nos processos.
MT38 Definicdo de normas escritas quanto a Auditor Interno/ DCGE /
salvaguarda de informagao profissional. Protecdo de Dados
e « L if s ivulgacs o
719 Anélise, informaggo e decisdo diferentes para processos mr3g Uniformizacdo e d~|vu gagao de criterios Eie Todas as UO
da mesma natureza. analise, informacao e proposta de decisao.
Criagdo de manuais de procedimentos internos
MT40 & . pr ! Todas as UO
dentro de cada area funcional.
Divulgacdo de orientacdes internas relativamente
MT41 a mr_:wterlas, em qge ’se ]ustlfl_que e_ se ~entenda Todas as UO
. L pertinente e admissivel a uniformizagdo de
Descqnheamento, por parte dos funcionarios, no que apreciacdo e decis3o.
Decisdo T20 respeita ao enquadramento legal, regulamentar e
administrativa funcional na area das suas fungoes, € sua atuallzagao. Envio de todas as Ordens de Se.rviggl Por etma”
MT42 a todos os trabalhadores e publicagdao imediata DCGE
na Intranet.
Envio de todas os Despachos de Delegagao de
MT43 Competéncias, por e-mail a todos os DCGE
trabalhadores e publicacdo imediata na Intranet.
o x . A Existéncia nos servigos, de mapeamento /
Tomada de decisao nao precedida de audiéncia caraterizacio dos processos mais comuns (com
T21 prévia, notificada nos termos do CPA (ou outra MT44 ) i B . Todas as UO
o, minutas) a disponibilizar na intranet
norma aplicavel) L
organizacional.
Atrasos no reporte de informacao as entidades Definicdo dos responsaveis pelo reporte da
T22 R MT45 . ~ R . ~ DD
legalmente determinadas. informacgao (prazo e qualidade da informagao).
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 5de 33
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< L . Organizagdo do trabalho, definicdo de fungdes
: = T23 Atraso na rececao, tratamento, distribui¢ao e expedicao MT46 cor?’1 a de(f/ida segregacgao e suagmonitoriz;;géo DCGE
Comunicagao da correspondéncia. ) -
externa sistematica.
Utilizacao de endereco eletronico geral dos
Expedicdo de correspondéncia institucional via eletronica SMAS, para correspondéncia oficial, com
T24 P .g P . MT47 entidades terceiras publicas e privadas e Todas as UO
a partir de enderegos pessoais. . . . . .
internas, a partir do sistema informatico de
gestdo documental.
Utilizagdo obrigatdria do sistema de gestdo
documental, para tramitacdo de todas as
informagBes, memorandos, relatorios e
Fragilidades da comunicacdo interna: a) Perdas de MT48 quaisquer outros atos respeitantes a Todas as UO
informac&o entre servigos e funcionarios; b) Utilizagdo _proc_edlmentos admlnlst_raNtNOS e/ou que
T25 de meios de comunicagao ndo oficiais; c) Lapsos na impliguem, atos de decisao ou preparatorios a
introdugdo de emails; d) Fragilidades de seguranca de mesma.
Gestio documental informacgdo e confidencialidade. Utilizagao do ;lstema dg geNstao d_ocument?I
enquanto meio de tramitagdo de informagao
MT49 entre os servigos e os trabalhadores, para todas Todas as UO
os atos respeitantes ao regular funcionamento
L dos servigos.
Falta de desmaterializagdo dos processos
26 administrativos, designadamente os de suporte a Tramitacdo de todos as ordens de trabalho, atas
decisdo em sede de Reunido de Conselho de MT50 e documentagdo de suporte pelo sistema Todas as UO
Administragao. informatico de gestdo documental.
Auséncia de metodologias e regras de arquivamento por Previsao na NCI de procedimentos de gestdo de
T27 . MT51 . L . . . DCGE
tipo de processo. Arquivo Administrativo Municipal.
Falta de salvaguarda de documentos municipais com .
i 128 valor histéricoge arquivistico P MT52 Cumprimento de regras de manuseamento de DCGE
Arquivo d : documentos com valor histérico e arquivistico.
T29 Deterioracao de documentos causada por agdo humana. Arquivo digital de todos os processos no sistema
s P s MT53 q ~ 9 P Todas as UO
de gestdao documental

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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1D - ATENDIMENTO AO CLIENTE
Cumprimento da regra de atendimento
T30 Favorecimento no atendimento presencial de clientes. MT54 sequencial de clientes e das legalmente definidas DC
para o atendimento preferencial.
T31 Inexatidao da informagao prestada aos requerentes. Existéncia de manuais de procedimentos e
e ~ e ~ MT54 | 0 iaca i
Atendi T32 Falta de verificagao e certificagdo dos documentos ;ntiaor:;?:qg::tso, com criagdo de checklists para o DC
tendimento entregues. ’
Disponibilizagdo de informacao relativa a
MT55 existéncia do livro de reclamacées, em local de DC
133 Incumprimento das obrigacgdes legais de informagdo ao livre acesso ao publico.
cidadao. DI ilizacio d - q -
MT56 isponi i izagao do ’organlgr:f\m_a 0 servigo, em DC
local visivel e acessivel ao publico.
Definicao de procedimentos formalizados
Celebragdo ou alteragdo de contratos de abastecimento MT57 preventio :) cumtpfrlmegtotdj Ieglslaga;) atp||cavel DC
T34 e recolha com dados de clientes inexistentes ou fegliczc;ndczz 0 continuo de todos os contratos
incompletos Existéncia de procedimentos de controlo dos
MTS8 contratos DC
Contratacao — - — = = -
¢ Auséncia de procedimentos para ramais e inspegao de Definigao € controlo de procedimentos
T35 redes prediais MT59 formalizados prevendo o cumprimento da DC
legislacdo aplicavel
Falta de identificagdo e comunicagdo de situagdes de uso Definigao de procedimentos formalizados
T36 . . , MT60 . . ~ L x DC
indevido (roubo de agua) prevendo o cumprimento da legislagao aplicavel
Designacdo de um responsavel, dentro de cada
T37 BeAall_zagao de_re_spostas distintas para situagdes MT61 D|V|saq para analise das rgclamagoes e . Todas as UO
Gestdo de idénticas ou similares. encaminhamento de contributos para o servigo
Reclamacdes responsavel pela gestdo de reclamacses.
. Aferigao rigorosa do controlo dos prazos de
T38 Morosidade da resposta ao reclamante. MT62 5 9 P DC
resposta.
< - . " . Formacdao profissional especifica na area de
~ Prestagdo deficiente de informagao por desconhecimento _g P P .
Prestacao de L . . atendimento contemplando o universo de
- . T39 de matérias relacionadas com o funcionamento dos MT63 s . DC
informacgoes ) DR . ~ . trabalhadores municipais que no exercicio de
servigos municipais/ areas de intervengao municipal. ~ o
fungbes atendem ao publico.

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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1F - POLITICA DA QUALIDADE

Sistema de Gestao
da Qualidade

T37

Incumprimento ou ndo conformidade que comprometam
a Certificacao da Politica de Qualidade e/ou o Sistema de
Gestdo da Qualidade implementado

Medidas de prevencao do risco Responsaveis Eela
Implementacao
MT60 Criacdo de uma Politica de Qualidade e/ou de um DC
Sistema de Gestdo de Qualidade interno.
Designacao de funcionarios responsaveis pela
MT61 gestdo da politica de qualidade, em cada area DC
aplicavel.
Cumprimento da politica da qualidade, das
MTe2 ormas nacionais e |nternac10na|s_do sistema de DC
gestdo da qualidade e dos procedimentos
operacionais internos.
Promocao de reunies periddicas de gestores de
MTe3 Processo, de subprf)cesso, e respNetlvos DC
representante do sistema de gestao da
qualidade.
MT64 R_eallzagao perlo_dlca de auditorias internas ao DC
sistema de qualidade.

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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2 - GESTAO DE RECURSOS HUMANOS

2A - RECURSOS HUMANOS

Natureza Identificacdo do Risco Medidas de prevencgao do risco Areas I_=u’ncu_)na|s
Aplicaveis
Nao disponibilizacdo, aos interessados, de mecanismos Divulgagdo dos tramites procedimentais por
RH1 de acesso facilitado e célere a informagdo procedimental | MRH1 publicagdo no site oficial do SMAS e comunicagao SRH
relativa aos processos de selecdo de pessoal. por e-mail, de todas as notificacoes.
MRH2 Salyaguarda de po_tenuals situagdes de conflitos SRH
a . A . de interesses dos jurados.
RH2 Auséncia ou insuficiéncia de regras escritas de
Recrutamento jurados. SRH
RH3 Falhas na integragao e acolhimento dos novos MRH4 Implementagao do Plano de Acolhimento do SRH
colaboradores e trabalhadores. SMAS.
RH4 ~
Utilizag&o das prestagdes de servigos como mecanismo Elaboracdo do Mapa de Pessoal tendo como um
para satisfacdo de necessidades permanentes do servigo. dos principios orientadores o suprimento das
necessidades efetivas e permanentes do SMAS,
MRH5 : ) SRH
satisfazendo-as de forma adequada e reduzindo
0 recurso ao trabalho suplementar aos casos
previstos na legislagdo aplicavel.
Utilizacao excessiva do recurso ao trabalho suplementar
RH5 como forma de suprir necessidades permanentes dos
= servigos. Al i 3 3
Afetacio de RH G MRH6 Anallls_e da implementagao e adequacgao dos SRH
horarios nas UO.
Manutencgado de responsaveis . ) o
RH6 (dirigentes/coordenadores/encarregados) durante muito Implementagdo de sistema de rotatividade de
tempo na mesma area. Mruy Crabalhadores e dirigentes de acordo com a SRH
formagdo académica e profissional dentro e no
RH7 Manutencdo de trabalhadores durante muito tempo no conjunto das UO do SMAS.
mesmo posto de trabalho.
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 9de 33
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Natureza Identificacao do Risco Medidas de prevengao do risco P I?.
Implementacao
RHE  sporaments  procossamento dos vendmentos e de | mew  Atuslizacio das aplicacies nformiticas de SRH /s
pu Processz s vencim - acordo com a legislagdo produzida.
outros abonos variaveis a novas exigéncias legais.
Emissao de parecer sobre todas as situagdes jus-
Gestdo de MRH9 laborais. SRH
vencimentos e Atribuicao indevida, injustificada ou tramitagdo Elaboracdo de documentos de consulta/apoio
abonos RHo [nsuficiente de vencimentos, prémios de desempenho, MRH10 dirigidos aos diferentes intervenientes SRH
da componente variavel da remuneragdo ou da alteragdo (trabalhadores/dirigentes/RH).
da posicdo remuneratoéria. L ] L
Criagcao de chesk-list de validagao dos
MRH11 N . L. SRH
pressupostos de atribuicao dos prémios salariais.
RH10 Inexisténcia de regras uniformes quanto aos regimes de Definicdo e implementagdo de horarios uniformes
horério de trabalho praticadOS pe|OS trabalhadores. MRH12 e Cumprimento das regras |ega| e regularmente SRH
— — determinadas quanto a duragao do periodo
Controlo d RH11 REcurso nao regulado a figura do trabalho normal de trabalho e respetivas compensacdes.
ontrolo de extraordinario.
assiduidade e
i a ntrol idui ravé
pontualidade MRH13 GegtaoNe cp t 09 Qa ass,dl,! dade atraves de Todas
aplicagdo informatica prépria.
RH12 Deficiéncias na verificagdo e controlo da assiduidade.
MRH14 Apllcagéo de crlterllc.)s |g~ua|s na anaIlee e Todas
resolugao das justificagdes e corregoes.
Auséncia de divulgacdo atempada das varias fases do Aprovaggo de cronograma interno onde constem
RH13 . 9ag P MRH15 o0s varios momentos de divulgagao de informacao Recursos Humanos
processo avaliativo. . . s
junto dos avaliadores do municipio.
MRH16 Definigdo de objetivos claros e mensuraveis. Todas
Adocdo de critérios uniformes no processo de
avaliagdo, por forma a nivelar os diferentes
MRH17 graus de exigéncias dgs_ parametros de ayallagao Todas
que venham a ser definidos em conformidade
com as regras SIADAP e demais legislagdo em
vigor.
Utilizacdo de critérios de avaliagdo pouco objetivos, que Analise e (Iexpll.cagao dors criterios de avaliagao e
comportem uma excessiva margem de discricionariedade| MRH18 dos conceitos indeterminados na fase de Todas
nil aie. renortandn-ce an 11en de conceitns negociagao dos objetivos.

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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Avaliagao de
desempenho

RH14

=T 4 L
indeterminados, conduzam a uma avaliagao dos
trabalhadores que ndo observe os principios de
equidade.

MRH19

Utilizacdo das ferramentas de trabalho
existentes, nomeadamente as plataformas
informaticas, por forma a que os resultados
sejam analisados com base em dados de origem
fidedigna e ndo passiveis de adulteragao.

SRH

MRH20

Identificagdo de necessidades de formacgdo que
visem qualificar os avaliadores em técnicas de
monitorizagdo da avaliacdao de desempenho e
disponibilizacdo do manual de procedimentos, no
qual conste a definicdo de critérios de avaliacdo
de desempenho.

SRH

RH15

Avaliacao de desempenho irregular para favorecer ou

prejudicar trabalhadores.

MRH21

Divulgacao, antecipada, por correio eletronico e
na pagina da Intranet, da data de eleicdo de
representantes dos trabalhadores para a
comissdo paritaria e das competéncias desta
comissao.

SRH

MRH22

Divulgacao de notas explicativas sucintas sobre
0os meios de reclamacgdo e impugnacao do ato de
homologagao da avaliagao.

SRH

RH16

Nao disponibilizagdo, aos interessados, de mecanismos
de acesso facilitado e célere a informagdo procedimental

relativa aos processos de avaliacdao de pessoal.

MRH23

Divulgacdo/esclarecimento sobre as fases e
documentacdo referente ao processo de
avaliagdo, mediante mecanismos de
Comunicagao Interna (email, intranet, etc.).

SRH

RH17

Auséncia ou deficiente fundamentagdo dos resultados

das decisOes de avaliagao.

MRH24

Cumprimento do disposto na lei e nos despachos
internos a respeito do SIADAP, no que respeita
aos prazos estabelecidos.

Todas

MRH25

Fundamentar, com objetividade, as decisdes, por
forma a ndo deixar margem para duvidas na sua
interpretacdo, através da elaboracdo de
relatorios especificos do trabalho efetuado.

Todas

RH18

Inexisténcia de controlo das percentagem maximas para

avaliagdes de "relevante" e "excelente".

MRH26

Existéncia da aplicacdo informatica de avaliacao
de desempenho, que permita o controlo e
monitorizacdo das avaliacOes atribuidas e das
percentagens maximas legalmente permitidas e
emissdo de despachos orientadores para cada
fase do ciclo de avaliagao.

SRH /SSI

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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Nao cumprimento dos prazos legais estipulados para

RH19 L~
todas as fases do processo de avaliagao.

MRH27

Elaboragao de procedimento interno SIADAP 2 e
3, que contenha todas as fases e procedimentos
do processo avaliativo, incluindo a sua
calendarizagao.

Recursos Humanos

MRH28

Monitorizacdo periddica da avaliagdo, através da
realizacdo de relatorios intercalares e
cumprimentos dos despachos SIADAP.

Todas

Gestao da situagao
profissional dos
trabalhadores

Inclusdo ou omissao cadastral de documentacao e
RH20 factualidade relevante para o processo individual dos
trabalhadores.

MRH29

Implementacdo do cadastro informatico,
compreendendo a importacdo historica e o
registo futuro de todos os elementos relevantes,
com a possibilidade de auditar a criagdo,
alteracdo e eliminacdo dos registos.

SRH

Formacao

RH21 Identificagdo incorreta das necessidades formativas.

MRH30

Realizacdo de reunides com os dirigentes e
reavaliacdo anual das necessidades formativas
identificadas.

Todas

MRH31

Realizacdo de diagndstico a partir das
necessidades formativas propostas pelos
avaliadores/chefias, em sede de SIADAP e tendo
em consideracdo os objetivos estratégicos da
organizagao.

SRH

MRH32

Elaboragdo do Plano de Formacao.

SRH

Selegdo ndo criteriosa de trabalhadores para a

RH22 . ~ ~
frequéncia de agdes de formacgao.

MRH33

Correta e atempada identificagdo das
necessidades de formagao, referenciadas na
ficha de avaliagao do SIADAP.

Todas

MRH34

Divulgacgao, por todos os trabalhadores, das
acoes de formacgdo, contendo informagao
sistematizada e de consulta facil sobre a
atividade formativa realizada e a organizagao da
formacao.

SRH

RH23 Deficiente valorizagdo profissional dos trabalhadores.

MRH35

Elaboragao, divulgagao e cumprimento de plano
anual de formagao.

SRH

MRH36

Realizacdo de agdes de formacgdo profissional
relacionadas com as fungdes efetivamente
desempenhadas.

SRH

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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Leiria —
Natureza Identificacao do Risco Medidas de prevencao do risco Responsaveis Eela
Implementagao
Atraso/ falta de formagdo profissional especifica para Utilizagdo das horas de formagdo incluidas no
RH24 S, . ~ 640 profiss specitica p MRH37 contrato de licenciamento de aplicagdes SRH /SSI
exercicio de fungdes. . .
informaticas.
Elaboragao de documentos de consulta/apoio
MRH38 dirigidos aos diferentes intervenientes SRH
(trabalhadores/dirigentes/RH).
Analise deNf|C|ente ou~|ncon~1pleta dg.pedldos de Cessagao anual da validade da decisdo de
acumulagao de fungdes, ndao permitindo um afastamento . ) .
RH25 , . . . R deferimento (findo o qual a autorizagdo caduca
perentdrio de situagodes inconclusivas quanto a sua MRH39 . ~ . . SRH
N ou a situagao € reapreciada, em caso de pedido
viabilidade. =
de renovagao)
Analise criteriosa dos requerimentos
MRH40 ap!’e.sent_ados, solicitagao de esclareC|men,tqs i SRH
adicionais sempre que se revelem necessarios a
cabal avaliagao.
Subscricdo, por todos os trabalhadores que se
encontrem em regime de acumulagdo de
Acumulacéo de fungoes, d: u;na dec?larag,éo atualizadafem que
funcdes MRH41 2SSumam de forma inequivoca que as fungdes SRH / Todas as UO
acumuladas ndo colidem sob forma alguma com
as funcGes publicas que exercem, nem colocam
em causa a isengdo e o rigor que deve pautar a
sua agao.
RH26 Eventual conflito de interesses no ambito da acumulagao
de fungles Sensibilizagao aos trabalhadores, da
MRH42 obrlgatoeredade de conjunlcagao (;Ie cumul.agao SRH
de fungbes ou renovacgao dos pedidos realizados
anteriormente.
Existéncia de modelos proprios para
MRH43 comunicagdo das situacdes de acumulagdo de SRH
fungOes.
Elaboracdao de documentos de consulta/apoio
MRH44 dirigidos aos diferentes intervenientes SRH

(trabalhadores/dirigentes/RH).

2B- SEGURANCA E HIGIENE TRABALHO

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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Natureza Identificacao do Risco Medidas de prevencao do risco Responsaveis Eela
Implementacao
RH27 Acréscimo de riscos de ocorréncia de acidentes de MRH45 P.re.stac_;ao de formacgdo dirigida em matéria de SHST/SRH
trabalho. higiene e segurancga no trabalho.
Averiguagdo de situagdes reportadas como
MRH46 acidentes de trabalho por entidades SHST
RH28 Incorreta qualificagdo dos acidentes de trabalho, com os gsPeS'a";adas :/IeSta a:rja.P T
Higiene e consequentes efeitos legais. rlat_;ao e‘um anu_a f roce _|mentos,
MRH47 destinado a caracterizacao do acidente por parte SHST
Seguranga no do trabalhador e dos responsaveis pelos
Trabalho servicos.
MRH48 Registo dos equa.lmegtos disponiveis e garantia SHST
. o . . de sua correta utilizacao.
2 Falta de identificagao de necessidades de equipamentos
RH29 de proteco individual. Cumprimento dos manuais de procedimentos
MRH49 internos, relatério de acidentes de servigo e Todas
verificagdo de erros de atuacao.
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 14 de 33
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Leiria —

Responsaveis pela

Natureza Identificacao do Risco Medidas de prevencgao do risco ~
Implementacao
3 - JuribpICO
e . . - . Areas Funcionais
Natureza Identificacao do Risco Medidas de prevencgao do risco S
Aplicaveis
3A - GESTAO DE ATAS
Definicao de prazos de cada interveniente no
" . A rocesso para prestagao da informagao
Atas J1 Atrasos na elaboragao das atas das reunides da Camara. MJ1 p , _p N P gN . . g ~ Atas
necessaria a elaboracao e disponibilizagao da
ata.
B - GESTAO REGULAMENTAR
12 Existéncia de normas conflituantes entre regulamentos MJ2 Elaboracdo de regulamentos por equipa DD
municipais ou entre os mesmos e a lei. multidisciplinar.
3 Dificuldade de acesso a informacgdo atual e sistematizada
J sobre os regulamentos em vigor. MI3 Publicacdo dos regulamentos e das subsequentes DD
alteragdes no sitio do SMASL e na Intranet.
Elaboracgao de
Regulamentos Divulgacéo, por correio eletrénico, das
ja  Inexisténcia de informaggo ou divulgacdo subsequente a |  MI4 implicacdes nos procedimentos em resultado das bD
publicacdo e alteracdo regulamentar. alteracgOes introduzidas em diplomas legais.
Promogao do regulamento pelos trabalhadores,
MJ5 dentro de cada UO, sempre que o mesmo seja Todas
aplicavel a mesma.
Sinalizacdo sempre que se verifiquem
Diversidade de regulamentos municipais desatualizados inadequacgdes da realidade ao estipulado em
is5 N . L . MJ6 ) Todas
face a realidade da atividade municipal. regulamento, devidamente fundamentado e com
proposta de alteracdo.
Apiicasio e e e VR0 e o0
Atualizagéo de 56 Alteragdes frequentes de diplomas legais com '
Regulamentos implicagdes nos procedimentos instituidos. MI8 Avaliagdo das necessidades regulamentares e Tod
atualizacdo / adocdo de novos regulamentos. odas
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 15de 33
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Leiria —
Natureza Identificacao do Risco Medidas de prevencao do risco Responsaveis |::ela
Implementacao
Detecao precoce de erros e desvios na aplicagao das Controlo permanente dos processos e
7 MJ9 - P Todas
normas regulamentares. procedimentos instituidos.
4 - CONTRATACAO PUBLICA
Natureza Identificacdo do Risco Medidas de prevencgao do risco Areas |_=u!1cu_)na|s
Aplicaveis
4A - PREPARACZ\O DO PROCEDIMENTO
A . . Alargamento do ambito da declaragdo de conflito
. Existéncia de conflitos de interesses que ponham em . . .
Conflitos de a ~ o de interesses a todos os intervenientes na
. CP1 causa a transparéncia na preparagao, tramitagao do MCP1 L . DCGE
interesses di to e/ t30 d trat avaliagao das propostas, nos termos no artigo
procedimento e/ou a gestdo dos contratos. 67.9, n.0 5, do CCP.
Falta de planeamento podendo conduzir & adocdo de Levantamento e identificagdo prévia das
CP2 ajuste direto por critérios de urgéncia ou estado de necessidades com vista a execugao dos projetos,
necessidade. MCP2 empreitadas e aquisigdes de bens e servigos, DCGE
com recurso, quando aplicavel, a analise de
historicos de despesa.
MCP3 Devolugao do~s processos ao servigo de origem DCGE
para superagao de lacunas detetadas.
Fracionamento da Despesa: Elaboragao de informacgoes devidamente
a) Repeticdo de procedimentos de aquisigdo do mesmo mcps Undamentadas (motivo da necessidade, DCGE
bem/servico ao longo do ano; quantidades necessarias, especificacdo técnica
CP3 ~ . . i i
b) Utilizagdo sistematica pelos servigos promotores, sem dos bens/servicos a adquirir).
o devido planeamento, do procedimento pré-contratual MCP5 Analise dos processos do ponto de vista juridico DCGE
Planeamento de por Ajuste Direto e/ou Consulta Prévia. e sua integracdo em acordos quadro.
necessidades — -
Recurso preferencial a adjudicagao por meio de
MCP6 concurso publico, enquantE) metodo mals DCGE
transparente de contratagao com entidades
privadas.
Fundamentagdo expressa da inexisténcia de
Nao verificacdo prévia da existéncia de recursos internos solugdes internas, incluindo o reforgo do
CP4 X | ~ MCP7 . L DCGE
alternativos a contratagao. aproveitamento de meios internos (aumento de
eficiéncia).
Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx 16 de 33
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Natureza Identificacao do Risco Medidas de prevencao do risco Responsaveis Eela
Implementacao
Fundamentacao das propostas de aquisicao de
A - o bens ou servigcos com definicdo de objetivos a
CP6 Ausgqcla ou deficiente fundamentagao das propostas de MCP9 atingir, requisitos/caracteristicas dos bens ou DCGE
aquisigao. . o s
servigos a adquirir, bem como a avaliagao da
relagdo custo-beneficio.
cp7 Escolh.a das entidades em violacao dos limites previstos MCP10 Crla_ga.o de aler_tas, no sistema informatico, para DCGE
no artigo 113.9, n.° 2, do CCP. os limites previstos.
MCP11 _AdJudlcagao dg uma pLataforma de consulta DCGE
integrada de informacao sobre empresas.
Escolha de entidades a convidar em procedimentos com Previamente a elaboragdo da proposta de
cpg ecurso a consulta prévia a incidir sobre concorrentes adjudicacéo, solicitagdo as entidades a convidar
com os mesmos titulares dos 6rg&os sociais de de cépia da certiddo permanente do registo
administracdo, direcdo ou geréncia da empresa. MCP12 comercial ou do respetivo cédigo de acesso, para DCGE
aferir a identidade dos titulares dos érgaos
Escolha das L o = o a .
B sociais de administragao, diregao ou geréncia da
entidades
empresa.
. . . Previamente a elaboracdo da proposta de
Escolha de entidades a convidar em procedimentos com adiudicacio. solicita 5§ 3 entizadpe a convidar de
CP9 recurso a ajuste direto simplificado a incidir sobre MCP13 J s ! . s o . DCGE
. N N . comprovativo de situagao regularizada
concorrentes com dividas a AT, a SS ou ao Municipio. . . N N
relativamente a dividas a AT e a SS.
Escolha de empreiteiros a convidar em procedimentos Aferigdo e confirmagao por trabalhadores
com recurso a ajuste direto e consulta prévia a incidir distintos, das autorizagGes nos alvaras de
CP10 sobre empresas sem alvara de empreiteiro de obras MCP14 empreiteiro de obras publicas detidas pelos DCGE
publicas com as autorizacdes necessarias e devidas para empreiteiros a convidar, necessarias a execugao
a execugao da obra. da obra.
Contratacio d i m recur fiquras suridi Analise técnica prévia do objeto da natureza da
cp1y -ONiratacao de servicos CO. eE“ s0a g.u as juridicas MCP15 prestagdo pretendida e sua adequagdo as regras DCGE
(protocolos/ acordos) em violagao do regime de DCGE. legais
Caracter subjetivo dos critérios de avaliagdo das . . - - N
~ e . Garantir a uniformizagdo dos critérios de fixacao
CP12 propostas, com fatores ndao qualificaveis nem MCP16 ~ DCGE
. . R o dos fatores de ponderagao.
comparaveis ou inadequados a aquisigao.
Aprovacao de instrucdes escritas que regulem os
procedimentos de planeamento com todas as
c A L ~ . MCP17 R ~ DCGE
Deficiéncias técnicas na elaboragao dos projetos e fases e eventuais incidentes da execugao dos
CP13 cadernos de encargos: estimativa de custos de trabalhos.
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Natureza Identificacao do Risco Medidas de prevencao do risco Responsaveis Eela
Implementacao
planeamento e execugao. Elaboragao de projetos que conjuguem a
MCP18 qualidade construtiva com a operacionalidade da DCGE
Elaboragao das infraestrutura.
pecas Elaboracdo de pecas procedimentais com requisitos Garantia de que as pecas de projeto remetidas
procedimentais CP14 passiveis de privilegiar ou excluir determinadas MCP19 ndo incluem especificagdes técnicas e critérios de DCGE
entidades. exclusao intencional.
Analise prévia e fundamentagdo baseada nas
. o . . necessidades e critérios especificos do projeto e
CP15 Insuficiente fundamentagdo do recurso ao ajuste direto. MCP20 - P . . proj DCGE
observando os requisitos legais exigidos pelo
ajuste direto.
~ A o . . Nao discriminagao de concorrentes quanto a
Colocacao de exigéncias nao usuais e/ou demasiado fixacdo de requisitos no programa do concurso e
CP16 especificas que conduzam para determinado bem ou MCP21 ~ . L DCGE
. redagao das clausulas técnicas dos cadernos de
prestador de servigos concreto.
encargos.
Inexisténcia de clausulas sancionatdrias para Inscrigdo de clausulas sancionatorias para
CP17 . ) P MCP22 aplicagdo no caso de incumprimento dos DCGE
salvaguarda do cumprimento integral do contrato.
contratos.
. S o Tramitagdo de todos os procedimentos, inclusive
Incumprimento dos principios da Contratagao Publica . - . o~
A N i ajustes diretos e consultas prévias a tramitagao
CP18 (concorréncia, transparéncia, respeito pelas regras no MCP23 . . DCGE
. do procedimento, através da plataforma de
acesso, igualdade...) ~ :
contratagao publica.
MCP24 jalyaguarda dC(Ie pqten(c:llals situagdes de conflitos DCGE
cpio Auséncia ou insuficiéncia de regras escritas de e interesses dos jurados.
designacao de elementos de juri. s ; ; =
MCP25 Peﬂnngao de regras internas para designagao de DCGE
jurados.
Outras vicissitudes Nao comunicagdo a todos os concorrentes das . .
. . . Assegurar o cumprimento do artigo 35.9-A, n.©
CP20 consultas informais realizadas antes da abertura MCP26 4 do CCP DCGE
do procedimento. ! )
Designacdo inadequada do gestor de contrato (ex.: falta N . . ~
. .. ~ N Definicdo de regras internas para designagao dos
CP21 de conhecimentos técnicos, nao correspondéncia ao MCP27 DCGE
. gestores de contrato
servigo em causa, etc.).
o e . Registo das adjudicagdes realizadas, na aplicagao
CP22 Ndo controlo de.adJudlcagoes realizadas com recurso a McP28 informatica de DCGE, aquando do registo da DCGE
fundos de maneio. fatura
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4B - ABERTURA E TRAMITACZ\O DO PROCEDIMENTO
Participacdo dos mesmos intervenientes na negociagao e Instituicao da regra de segregagao e rotatividade
cP23 Np s 9 s MCP29 dos trabalhadores intervenientes nestes DCGE
redagdo dos contratos.
processos.
Subjetividade dos critérios de avaliagdo das propostas, Enunciagdo de forma clara e suficientemente
CP24 com insercdo de dados ndo quantificaveis nem MCP30 pormenorizada dos critérios de adjudicagdo, DCGE
comparaveis. fatores e subfactores de avaliagao das propostas.
Fundamentacao insuficiente ou incorreta, no caso das Programacdo atempada das necessidades e
aquisicdes de servigos/ empreitadas, da contratacdo com interiorizacdo do principio de excecionalidade
CP25 . N . N K MCP31 . S DCGE
carater de urgéncia e das circunstancias imprevistas como fundamento da imprevisibilidade e
para recurso a figura de "trabalhos a mais". urgéncia da contratacdo.
Tramitagdo do Tratamento diferenciado (qualidade/valor) na — Definicdo de critérios uniformes na aquisicdo de
procedimento CP26 contratagdao de bens e servicos com vista a satisfacao de | MCP32 : L DCGE
- bens e servigos similares.
necessidades de natureza semelhante.
Promocado de formacgdo dos varios intervenientes
Desconhecimento do enquadramento legal (CCP, LOE e Zglig:gcgg';nzzéiz Iggrjgt:osnir;ig:iiaa?’rea da
outra legislagdo relativa a DCGE) e/ou dos MCP33 g_ g. o ) DCGE
CP27 ) . . ~ DCGE, visando a uniformizagdo de metodologias
procedimentos administrativos e adogao de o o
" . " L, . e critérios, bem como a atualizagcdao constante
informalidades" administrativas. . ;
dos trabalhadores com os diplomas legais.
Existéncia de incorrecbes, multiplicidade e Definicdo de Procedimentos de Contratagao
. . I MCP34 Sy DCGE
CP28 diversidade de solugbes nas pecas Publica na NCI
procedimentais, mesmo para situagdes idénticas.
Criacdo/manutencdo de sistema de controlo
interno que garanta verificagdo da publicacdo do
MCP35 contrato no Portal dos Contratos Publicos DCGE
Publicacio cp2g N0 publicitagdo ou publicitagdo tardia do contrato no (base.gov) e arquivo do correspondente
¢ Portal dos Contratos Publicos (base.gov) comprovativo no processo.
Publicacdo obrigatéria, em Portal Base, dos
MCP36 relatérios de execugdo quanto aos ajustes diretos DCGE
simplificados.

4C - EXECUGAO DO CONTRATO

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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s . . ~ . Responsaveis pela
Natureza Identificacao do Risco Medidas de prevengao do risco P I?.
Implementacao
Formacao continua e especifica em cada area
Agentes ativos intervenientes na execugdo do contrato - técnica destinada aos agentes ativos
CP30 Tomada de decisGes incorretas favoraveis a entidade MCP37 intervenientes (Gestor do contrato/Técnicos Recursos Humanos
adjudicataria. responsaveis pela recegdo de bens e/ou
servigos).
Geral c
Criagdo de processo, no sistema informatico .
MCP38 5 P T . ! Armazém
n para alerta, monitorizagao e controlo de prazos.
CP31 Controlo deficiente dos prazos.
Inscricdo de medidas sancionatdrias /clausulas
MCP39 de |n_cumpr|mento nos contrgtos e DCGE
sancionamento efetivo das situagdes de
Inexisténcia ou deficiéncia de controlo das quantidades e incumprimento.
cP32 caracteristicas técnicas dos materiais aplicados nas obras Fiscalizagao sistematica dos trabalhos
de acordo com o estabelecido no projeto e caderno de executados e da qualidade dos materiais .
MCP40 . ~ - Armazém
encargos. incorporados com elaboragao de relatorios de
acompanhamento exaustivos.
A . Existéncia de um mapa de controlo de saldos e
Inexisténcia de um controlo rigoroso dos custos do . a
consumos, atualizados em permanéncia no .
CP33 contrato tendo por pressuposto os valores MCP41 ~ . Armazém
decurso da sua execugao nas empreitadas e/ou
orcamentados. . .
Controlo da de fornecimento de bens e servicos.
execucao Cumprimento das regras instituidas na NCI no ,
. o . MCP42 N ~ Armazem
Falta de controlo, controlo insuficiente ou deficiente das que se refere a entrega e recegao de bens.
CP34 quantldadzs e qualidade dos bens e servigos no Exigéncia da presenca de dois trabalhadores na
momento de recegdo. MCP43 verificacdo da quantidade e qualidade de bens Gestdo de Contratos
adquiridos/ empreitadas realizadas.
Inexisténcia de adverténcias sempre que detetadas Acompanhamento / fiscalizagdo continua da
CP35 . o pre q MCP44 execucdo dos contratos e reporte de Gestdo de Contratos
situagdes irregulares na execugao do contrato. ) -
irregularidades detetadas.
Inventariacdo deficiente dos bens existentes em Cumprimento das regras previstas na NCI,
CP36 i s MCP45 nomeadamente no que se refere a realizagdo Gestdo de Contratos
Armazém. o
aleatoria de contagens aos bens.
) . ) . MCP46 Aplicagdo de cldusula de penalidades definidas Gest3o de Contratos
Proce_dln?entos cP37 Incumprimento ou cumprimento defeituoso do no caderno de encargos.
finais contrato.
Criacdo de uma base de dados que inclua o
. . L MCP47 registo da aplicagdo de penalidades para além da| Sistemas e Tecnologias
cp3g V90 proceder a avaliagao do desempenho dos avaliagdo de desempenho técnico, temporal e da Informacdo / DCGE
empreiteiros em todos os tipos de procedimento. financeiro dos empreiteiros.
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Responsaveis pela

Natureza Identificacao do Risco Medidas de prevencgao do risco ~
Implementacao
5 - GESTAO FINANCEIRA
e . . - . Areas Funcionais
Natureza Identificacao do Risco Medidas de prevencgao do risco S
Aplicaveis
5A - INSTRUMENTOS PREVISIONAIS E GESTAO ORCAMENTAL
Omissdo ou erro no cumprimento dos principios de . )
GF1 gestdo financeira e regras contabilisticas estabelecidas Cons_trugaNO do orgamento em cumprimento com
pelos normativos e pelo sistema de controlo interno em mGe1 ° 'egislagdo em vigor, nomeadamente DCGE
vigor. conferéncia final se a receita corrente é superior
- . a despesa corrente.
GF2 Elaboragao de um orgamento desequilibrado.
Apuramento do orgamento da receita com base
nas regras previsionais definidas na legislagao,
MGF2 descontando o efeito da receita extraordinaria de DCGE
Planeamento anos anteriores.
orgamental
Apuramento do orgamento com base na receita
~ . MGF feti ibili inclusa I
GF3 Sobreorgamentacgao da receita e/ou da despesa. GF3 e etlva: Cqm.POSSIbI idade de: inc l.stao do saldo DCGE
de geréncia ja aprovado e nao utilizado.
Apuramento da despesa considerando a
cobertura dos encargos a transitar, os encargos
MGF4 ja assumidos para exercicios futuros, as DCGE
despesas de funcionamento anuais e a atividades
programadas pelas UQO's.
MGES Cumprimento das normas de execugao do DCGE
~ o . orgamento.
GF4 Elaboragao de alteragdes orgamentais que ponham em - - — - —
Alteracdes e causa o equilibrio orcamental. Analise sistematica do cumpzlmento do,egumbrlo
revisées MGF6 orgamental, com apresentacdo de relatorio DCGE
. periddico (controlo orgamental).
orcamentais
Elaboracio de alteracBes orcamentais que Identificagdo das rubricas consignadas cuja
GF5 d aboracao te a enagl?es gn ianad q MGF7 dotacdo ndo pode ser alterada para reforgo de DCGE
esorgamentem encargos consignados. outras rubricas.
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Implementacao
Submissdo a deliberagdo do 6rgdo executivo de Dinamizacio de formacBes internas sobre
GF6 propostas em desconformidade com os requisitos MGF8 DCGE
i ) . controlo orgamental.
financeiros (legais e/ou regulamentares).
Controlo Dificuldades de control tal te d
ificuldades de controlo orgamental por parte dos o
Orgcamental GF7 servicos . ) . . DCGE e Juridico (em
GOs. Elaboracao de orientagdes escritas sobre controlo ~
MGF9 inclui coordenagao com outras
Grg EXisténcia de reduzidas taxas de execugdo do do orgamento, a incluir na NCI. areas essenciais).
orgamento.
5B - RECEITA
Elaboracdo e divulgacdo de orientacGes escritas/ DCGE e Juridico (em
GF9 Inexisténcia de controlo da receita. MGF10 . . coordenagao com outras
ordens de servigo sobre controlo da receita. . .
areas essenciais).
Cumprimento das regras previstas na NCI
MGF11 quanto ao procedimento de reconciliagao DCGE
GF10 Ndo arrecadagdo da receita existente em depositos bancaria.
bancarios. Promover a regularizagao anual dos movimentos
MGF12 credores/ devedores evidenciados na DCGE
. reconciliagao.
Procedimentos
gerais Implementagdo de alarmistica da receita com
. L . MGF13 rotina periddica de comunicagdo aos servigos e DCGE / DC
Perda de receita - faturas por liquidar/pagar sem envio acdo sequente.
GF11 para cobranga coerciva e com prazo legal de caducidade
€ prescrigao proximo. Envio automatizado pela DC de faturas em
MGF14 . DC
aberto para cobranga coerciva.
Elaboragao e divulgagdo de orientagdes escritas,
Falta de uniformidade dos procedimentos de apuramento ordens Ele servico 2xglicativas das r(:;egras de /
GF12 e liquidacdo de receitas, e do prazo e procedimento da MGF15 LT, e . DCGE/DC
o A apuramento/ liquidagao e notificagao com vista
sua notificagdo aos particulares para cobranga. . f .
ao cumprimento estrito das normas legais
= — . . Reconhecimento da divida no momento da
Nao emissao da fatura/ guia de recebimento no ~ . -
GF13 o s MGF16 prestacdo do servigo publico ou no prazo legal ou Todas
momento de constituicao da divida. L
contratualmente definido.
Criacdo de uma equipa multidisciplinar para
MGF17 reducdo do montante de recebimentos em DCGE e DC

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx
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Promogao atempada de processos contenciosos
MGF18 s g % > DCGE / DC/ SAJ
para arrecadagao de receita municipal.
El ~ latéri -
MGF19 aboragao de relatorios perlodlsos de . DCGE / DC
acompanhamento da arrecadacdo da receita.
Insuficiéncia/ inexisténcia de controlo da divida ao - - — -
GF14  uas. Garantir o envio automatico de avisos de corte e
Divida MGF20 avisos de divida pela aplicagdo de gestdo de DC
clientes
Criagdo automatica da Ordem de Servico de
MGF21 corte e da Ordem Servigo de revisdo de corte a DC
partir da aplicacdo de gestdo de clientes
MGE22 Controlar a ex_ec~ugao das ordens de servigo de DC
corte e de revisao
MGF23 Criagdo de fluxos de automatlzagac_o no circuito Todas
de apuramento e cobranga da receita.
GF15 Anulagdo de divida sem fundamento legal bastante para Sensibilizacdo, através de formagdo especifica,
o efeito. MGE24 f:los servigos para a nece55|dade‘ de cumprln:nento DCGE / DC
integral da lei no que se refere a arrecadagdo da
receita municipal.
5C - DESPESA
GF16 IneX|st'enC|a de controlo da despesa a assumir / MGE25 Elaboragao e d{vulgagao de orientagdes escritas/ DCGE
assumida. ordens de servigo sobre controlo da despesa.
Assungao de GF17 A§sung,§o de despesas sem verificagdo da existéncia de fundo MGF26 Analise c!e tONdOS 0S compromissos e respetiva DCGE
despesa disponivel. calendarizagao.
Possibilidade de assuncdo de compromissos irregulares Registo universal dos compromissos assumidos e
GF18 . . s p' . 9 MGF27 desmaterializagdo integral do processo de calculo DCGE
por calculo deficiente dos fundos disponiveis. . o
dos fundos disponiveis.
Controlo, prévio ao pagamento, dos requisitos
MGF2
GFio Pagamento de despesas sem suporte documental GF28  os documentos de despesa apresentados. DCGE
adequado (fatura/fatura-recibo).
Definicdo de regras de conferéncia pontual dos
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MGF29 documentos originais sempre que os pagamentos DCGE
GF20 Pagamento de despesas em duplicado. estejam suportados em copia.
Pagamento de Pagamentos de bens ou servigos nao fornecidos ou nao Controlo da efetivacio da prestacdo do servico -
despesa GF21 prestados ou por valor superior ao efetivamente MGF30 . L Todas
. cumprimento das normas definidas na NCI.
fornecido ou prestado.
GF22 Pagamento indevido de encargos da responsabilidade de MGEF31 R?wsao de contra!tos e protocol_o§ cujas clausulas Todas
terceiros. nao acautelam o interesse municipal.
- s . .
GF23 Incumprimento da Lei n.© 8/2012, de 21 de fevereiro MGE32 Calculo e acqmpanhamento dos pagamentos com DCGE
(LCPA). atraso superior a 90 dias.
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5D - ANALISE FINANCEIRA E ORCAMENTAL

Insuficiéncia/ inexisténcia de controlo dos juros dos

Anexo Il - Mapa de Riscos e Medidas SMAS.xIsx

GF24 depsit p bancari Afetacdo de trabalhador responsavel pela
Analise de contas €pOsItos a prazo € dos encargos bancarios. MGEF33 realizacdo periddica de controlo de contas de DCGE
correntes Deficiéncias no processo de circularizacdo de saldos de terceiros de acordo com procedimento descrito
GF25 na NCI.
credores e fornecedores.
5E - TESOURARIA
MGF34 Elaboracdo de reconciliagdo bancaria. Tesouraria
GF26 Falha na conferéncia de valores. Conferéncia dos mapas de prestacdo de contas e
MGF35 taldes de depodsito entregues com os valores em Tesouraria
Controlo de banco.
Tesouraria P i ; P
A - Realizagao de balangos periddicos, nas situagdes
GF27 Auséncia de balangos periddicos. MGF36 . S . sos p ! s DCGE
previstas em lei e na NCI.
Elaboragcdo e cumprimento de Plano de .
GF28 Falta de imparcialidade e favorecimento de credores. MGF37 9_ P Tesouraria
tesouraria.
Entregas de dinheiro efetuadas apenas a
MGF38 trabalhadores com fungbes de cobrancga e Tesouraria
GF29 Desvio de dinheiro. realizagdo de contagens aleatdrias.
i icacdo i Ati o login do
MGF39 Registo na apllcagaollnformatlca d gi DCGE
trabalhador responsavel pela cobranga.
Riscos Gerais Instauragdo imediata de processo de execugdo
GF30 Nao reposicdo de dinheiro indevidamente pago. MGF40 fiscal para recuperagdo dos valores em falta e DCGE / Juridica
respetivos juros de mora.
T ‘ te d tant ltad | Privilegiar o pagamento de servigos prestados
GF31 r?nbsporde recorrente de montantes avuitados pelos MGF41 pelo SMAS por referéncia multibanco, TPA ou DC
colaboradores. transferéncia bancaria.
. R MGF42 Elaboragdo de Guia de Resumo Diario. DC
GE32 Desaparecimento de valores a guarda do Posto de s
branga. . .
Co s MGF43 Fecho diario de caixa. DC
Postos de cobranca MGF44 Cumprimento das regras previstas na NCI. Todas
P g p
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€ tempestividade na entrega da rece ; ~ - -
GF33 o G, te d StvI tos d a b rega receita Realizagdo de auditorias aleatérias aos postos de Auditoria Interna /
proveniente dos postos de cobranca. MGF45 cobranca que ndo cumprem o prazo estipulado DCGE
para entrega de receita.
5F - CAUCOES E GARANTIAS
Insuficiéncia/ inexisténcia de controlo relativo as caucdes Registo de todas as garantias e caugbes em
o s MGF46 contas de ordem e depdsito dos titulos a guarda DCGE
constituidas. .
da Tesouraria.
GF34 — - -
Comunicacgao, pelas UO responsaveis, a DCGE,
MGF47 das garantias bancérias constituidas em cada Todas
processo.
CAUCOES E Acompanhamento de contratos em fase de
GARANTIAS GF35 Insuficiéncia de controlo de prazo de garantia MGF48 garantia e controlo de prazos para cancelamento Gestor de Contrato
de garantias vencidas
Proposta para acionamento das garantias em ~
MGF49 P . P . 9 Gestao de Contratos
. i caso de incumprimento.
GF36 Ndo acionamento de garantias bancarias em caso de — —
incumprimento contratual/ legal. Comunicagao, pglas uo responsavels, ao Gestor )
MGF50 de Contrato, do incumprimento contratual para Gestao de Contratos
acionamento das garantias.
6 - ARMAZEM
Natureza Identificacao do Risco Medidas de prevencgao do risco Areas I_=u!1cu_)na|s
Aplicaveis
6A - EXISTENCIAS E INVENTARIOS
Segregacdo de fungdes - nao intervengao do
Intervencdo do responsavel de armazém no processo de MA1 resp.o.niavel de armazem nos processos de Armazem
o = = aquisigao.
A1  aquisicao dos bens armazenados (ndao segregagao de _ —
- P Entrega obrigatoria dos bens efetuada no
Afericdo de fungdes). . i . - ,
. a MA2 armazém, obrigatoriamente distinto do local de Armazém
estimativas e N
. realizagao das compras.
necessidades — — —
Aplicacdo da contabilidade analitica, por forma a
A2 N&do cumprimento do principio de economia, eficiéncia e MA3 identificar os custos de posse, rutura e Todas
eficacia. encomenda.
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MA4  Aplicagdo da Norma de Controlo Interno. Todas
A3 Desconhecimento do real valor das existéncias. Aplicagdo dos critérios de contabilizagdo em ,
MA5 harmonia com o Plano de Contas e com as regras Armazém
contabilisticas vigentes.
Deficiéncias na inventariacdo e avaliacdo dos bens em
armazém, com risco de verificacdo de uma
A4  sub/sobrevalorizagdo de existéncias por divergéncias VerificagBes periddicas para comparar registos
. . verificadas entre os registos contabilisticos e as MA6  contabilisticos com inventario fisico, por Armazém
Movimentagao e . t Y data d ificacs
contagens fisicas. amostragem, a data da veriricagao.
controlo de
existéncias . ,
Apropriagao indevida de bens publicos, hnomeadamente
A5  existéncia de entradas e saidas e/ou abates sem Comunicagao imediata, por parte do responsavel
adequado suporte documental e/ou fundamentagao. MA7 do armazém das perdas ocorridas e introdugdo Armazém
das mesmas no sistema informatico.
Aplicacdo da Norma de Controlo Interno e das
A6 Inexisténcia de rotacdo de stocks e/ou permanéncia MA8 ordens de servigo respeitantes a gestdo de Armazém
material obsoleto e/ou degradado. stocks.
MA9 Realizagdo de inventario semestral do armazém. Armazém
A7  Falta de controlo de saida de materiais. i
MA10 Controlo por folhas de obra. Armazém
Controlo e
iaca Fur matérias-prim m ivei nsili = = .
Inventariagao urto de maté _as primas, cg bustNe S, ute_ s c_>s ou Instalacio e manutencio de sistemas de
A8 ferramentas existentes nas instalagdes municipais, por MA11 seguranca DM
falta de seguranca das instalagoes. )
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Implementacao
8 - PATRIMONIO MUNICIPAL
Natureza Identificacdo do Risco Medidas de prevencéao do risco Areas I_=u’ncu_)na|s
Aplicaveis
7A - ADMINISTRACI\O DO PATRIMONIO MUNICIPAL
Cumprimento do estabelecido no Cddigo do
. . L L Registo Predial e demais legislacdo aplicavel,
P1 Ausel.ﬂ.clla_ do registo e atualizacao do patrimonio MP1 procedendo ao registo do patrimdnio imobiliario DCGE
imobiliario. na conservatdria do registo predial.
Registo de Levantamento exaustivo e integral de todo o
Patriménio o ) N o L patrimoénio imobilidrio municipal, efetuando o seu
pp Inexisténcia de'lnf,orn.wagao go_brg limites e localizagdo MP2 registo cadastral no sistema de i,nformagéo DCGE/ DPP
geografica dos imdveis municipais. geogréfica.
Insuficiéncias ao nivel do registo e inventariagdo de bens Criacdo de procedimento para envio de
P3  cedidos no ambito de operacdes urbanisticas, MP3 o S - DCGE / DPP
informagao ao Patrimdnio Municipal.
nomeadamente, loteamentos.
P4 Desvalorizagdo do estado de conservagdo de imdveis e
respetivas necessidades de intervencdo. Mpa  Programacdo de intervengdes de manutenggo DE / DM
PR . = g dos edificios municipais.
Ps Inexisténcia de rotinas de manutencgao de edificios e
equipamentos.
- o Ponderagdo, prévia a aceitagdo do bem, quanto
Aceitacao de doagdes com encargos de elevado
P6 tant SMAS MP5  ao valor dos encargos futuros a suportar pelo DCGE
Conservacgao e montante para o ) SMAS.
Valorizagao
Definicao de regras para a entrega das chaves
MP6 Gap de regras para ¢ 9 ) DCGE / DM / DE
dos edificios e outros equipamentos a terceiros.
P7  Utilizacdo indevida de bens municipais.
MP7 .Cor’1trglo s!stematlco da. utilizagdo dos bens - DCGE / DM / DE
imoveis, viaturas e equipamentos.
P8 Possibilidade d_e apropriagdo de bens municipais por Identificagdo e registo permanente de todos os
parte de terceiros. MP8 _ DCGE
bens do Municipio.
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Definicao, na Norma de Controlo Interno, dos
procedimentos gerais de registo e controlo, N
MP9 N ~ .
T . S quanto a entrega e devolugdo de equipamentos Auditoria Interna
Cedéncia de bens moveis municipais sem acautelamento
P9 da sua salvaguarda e integridade por trabalhadores.
’ Definicdo, em Ordem de Servico, dos limites
maximos (ex.: plafonds) e outras regras
MP10 o L . ~
especificas e variaveis de utilizagao dos DCGE / SHST
equipamentos pelos trabalhadores.
Cedéncia de bens Locacdo e cedéncia de imdveis municipais sem Cumprimento das regras gnformadorai dos
méveis P10 . . L MP11 contratos legalmente tipificados (locagao/ DCGE
acautelamento do respetivo regime juridico.
arrendamento).
Deficiéncias no controlo dos contratos relativos a imoveis Implementacgo da figura de gestor de contrato
P11 do SMAS (concessbes, arrendamentos, direitos de MP12 DCGE
- em todos os contratos.
superficie, etc.).
Ndo cumprimento dos principios legais (Decreto-Lei n.° o ) .
P12 280/2007, de 7 de agosto), nas cedéncias a terceiros de Revisdo de contratos.em vigor nao coanormes
bens do dominio publico municipal. mp1z COM O quadro legal wgente e adequacao das DCGE
o cedéncias de bens imoOveis ao mesmo quadro
P13 Falta de atualizagao dos valores das rendas de acordo leqal
com o regime legal. gal.
P14 Utilizagdo indevida de equipamentos e bens moéveis para MA14 Realizacdo de agdes de vigilancia e fiscalizagao Armazém
proveito préprio. frequente por parte da chefia e encarregados.
Falta de monitorizagdo e consequente auséncia de
. < - . ~ Existénci . ilisti
P15 mfor_ma]ga_m atua_ll_zada sobre obras / mtervengoes em MA15 X|ste~nC|a de registo contabilistico, com a Armazém
patrimonio municipal por parte de entidades externas rececao do auto.
(Freguesias, empresas locais, concessdes, etc.)
Falta de informagdo interna, com a conclusao da obra ou Atualizacdo contabilistica do bem registado em
P16 intervengdo em patrimoénio municipal, por parte de MA16 imobilizado em curso para investimento firme, Armazém
servicos do municipio, responsaveis pela mesma. com recegao de auto.
P17 Falta de comunicacdo dos servicos resultante de MA17 Obrigatoriedade de comunicagdo por parte dos DCGE
desisténcias de hastas. servigos que promovem a venda do bem.
Definicdo de rede de responsaveis/delegados de
MP18 seguranca em todos os estabelecimentos SHST
municipais.
pig robabilidade de ocorréncia de incéndios em edificios . . .
municipais ou de incumprimento legislativo. MP17 Elaboragdao de medidas de autoprotecao. SHST
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MP18 Realizacdo de simulacros. SHST
Seguranca dos pyy lnexisténcia de planos de seguranga de edificios Elaboracdo de planos de seguranca dos edificios
bens municipais. MP19 com adequagdo dos equipamentos de protegdo SHST
de incéndio aos espacos.
Inexisténcia do controlo do meio fisico e ambiental que R ] R
P18 rodeia e protege os equipamentos tecnolégicos de Manutengao de inspegoes regulares aos
acidentes (incéndio, inundacSes, humidade excessiva). MP20 equipamentos de protecao de incendio e outros SHST
equipamentos de monitorizacao existentes.
Inexisténcia de seguro de cobertura adequada de riscos/ Contratacao de seguro de responsabilidade civil
P19 - - MP21 N . . DCGE
responsabilidade civil. adequado a cobertura efetiva de riscos.
7B - GESTAO DA FROTA MUNICIPAL
P20 IneX|s_tenC|a de regras defn:udas de utl!lz_agao e gestao MP22 Crlagap de regulamento de gestdo da frota DCGE / DM
das viaturas pertencentes a frota municipal. municipal.
Deficiente programacgao de atividades com criagdo de Manutengdao de documento, permanentemente
P21 conflitos operacionais e inerentes custos, quer a nivel de | MP23 atualizado, com a programagao integrada das DM
eficacia, quer a nivel financeiro. varias atividades.
Gestao d(_)s_ ve_iculos P22 Utilizagdo indevida de viaturas da frota municipal MP24 Utilizagdo permanente do sistema de gestdo de DM
municipais s pal. frota e localizacdo de veiculos (car tracking).
Vistorias regulares a todas as viaturas e
Viaturas com falta de condigbes para poderem circular, equipamentos da frota municipal com elaboragao
P23 , , MP25 ~ . L DM
quer a nivel de seguranga, quer a nivel legal. de documento em que sao definidas prioridades
de intervengdo.
P24 Incumprimento Qas condlgo?s (?ontratuals ou inexisténcia MP26 R.eport perlodl_co de necessidades de seguros de DM / DCGE
de seguro das viaturas e maquinas. viaturas e equipamentos.
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9 - CONTABILIDADE DE GESTAO
Natureza Identificacao do Risco Medidas de prevencgao do risco Areas I_=u!1cu_)na|s
Aplicaveis
9A - CONTABILIDADE E INDICADORES DE GESTAO
I &ncia d Uniformizacdo e centralizagao de informagéao e
ncoerencia de CG1 Incoeréncia de reportes de informagao MCG1 reportes de informagdo de gestdo com base na DCGE
Reportes L ~
contabilidade de gestao.
10 - SISTEMAS E TECNOLOGIAS DA INFORMAGCAO
Natureza Identificacao do Risco Medidas de prevengao do risco Areas I_=u!1cuc_ma|s
Aplicaveis
10A - SEGURANCA DOS SISTEMAS
Sequranca das Definicdo na Norma de Controlo Interno dos
9 . ¢ ~ Ss1 Utilizagdo ndo responsavel do email. MS1 conteldos e anexos de email considerados ndo SSI / Auditoria Interna
comunicagoes - o - =
apropriados e proibidos de divulgagao.
Definigdo por meio de regras escritas quanto a
MS2 natureza da informacdo e sua permanéncia no SSI
servidor.
s2 Ndo salvaguarda da capacidade e operacionalidade dos Avaliacao permanente do estado de
servidores. MS3 operacionalidade e definigdo e aplicagdo de SSI
medidas de carater preventivo.
MS4 Impl_emgntaNgao do 5|stem§ de an'tlylrus e ssI
monitorizacdo de ataques informaticos.
Ndo realizacdo de copias de segurancga periodicas e Realizagdo sistemaética de copias de seguranca
S3 . s MS5 SSI
sistematicas. de dados.
s4 Inexisténcia de programas logiciais e procedimentos Programacao de aquisicdao de programas
para garantia da seguranga da informagao. MS6 destinados a salvaguarda da confidencialidade da SSI
informacdo e otimizacao das aplicagdes
existentes.
NIA AtiializarSA A 1 ikilizAa~rSA RS A AbimigaAdAa Aar AnliAca~RA~
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S5 I‘lCl.U OLUOIILG\’GU < uLIIILCl\_.,ClU "nmavu uLlhnTnzaua udo Cl'JII\_CI\_,UCD Cr|agé’0 de documento Com |dent|f|cag§0 das
existentes. R ~
MS7 datas da atualizacdo e as versdes em uso SSI
relativamente a cada aplicacdo informatica.
Controlo dos perfis de acesso a cada uma das
MS8 aplicagGes informaticas de acordo com as SSI
_Seguranga de Acesso a equipamentos e a sistemas de informagdo para necessidades efetivas do utilizador.
sistemas e redes S6 os - balhador na h o — — —
quais o trabalhador nao tenha autorizagao. Atualizacdo periddica dos utilizadores das
MS9 aplicagbes informaticas de acordo com as SSI
respetivas necessidade de acesso.
Criacdo e atualizacdo sistematica de base de
MS10 dados de acessos a portais externos, de forma SSI
57 Inexisténcia / insuficiéncia do controlo na gestdo de centralizada.
acessos a portais externos. — - -
Definicdo de regras e servico responsavel pela
MS11 . o _ . SSI
autorizacao de criagdo de perfis.
Controlo do niimero de licengas utilizadas no
S8 Utilizagdo de licengas em numero superior ao contratado.| MS12 SMAS e da instalagdo de programas nao SSI
autorizados.
~ o - - Criacdo de mecanismos automaticos de
S9 Nao atualizagao periodica de senhas de utilizador. MS13 . SSI
atualizagdo das senhas de acesso.
. . Divulgagao de instrugdes escritas quanto a forma
S10 Partilha de senhas de utilizador. MS14 S o SSI
de utilizagao de palavras passe.
Registo e gestdo de informagdo em suportes Emissdo de regras escritas quanto 3
S11 | 9 - 9 . . g P MS15 obrigatoriedade de registo e gestdo de processos SSI
informaticos informais (ficheiros Excel). o - - Lo
nas aplicagdes informaticas disponiveis no SMAS.
10B - GESTAO DOS EQUIPAMENTOS E DAS REDES
Controlo realizado pelo servigo competente em
Perdas/furtos de equipamentos informaticos devido a matéria de gestdo e modernizacao informatica
S1 . - ) . MS16 . SSI / DCGE
uma deficiente gestao do inventario. de modo a manter atualizado o cadastro e
inventario dos mesmos.
Limitacdo, em todos os computadores, de
MS17 instalagdo de softwares sem permissdo do SSI
ThnetalarSA Aa enfhwiara ilaaal nAr narta Aa trahalhadarac admlnIStrador.
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513 TOTTHSOU ST SUTtWOTT TegaT puT puTTe Ut o e otores;y — - — -
incluindo cépias ndo autorizadas. Pr0|b|g;ao de |n-st.al~a<_;ao de software ilegal,
através da definicdo de regras na NCI no que
MS18 T } ~ SSI
respeita a utilizagao e instalagao de software por
parte dos trabalhadores.
Manutencao de Proibicdo de instalacdo e uso de hardware
equipamentos e estranho ao SMAS em qualquer dos
redes equipamentos deste, sem prévia autorizagédo do
S14 Instalagdo e utilizagdo de hardware nao autorizado. MS19 quip ! p rorizag SSI
servigo competente, através da definicao de
regras na NCI no que respeita a utilizagdo
destes equipamentos.
= - . Programacao de intervencgdes especificas para
S15 Falta de manutengao perioddica de equipamentos e redes.| MS20 9 & . s . P e P SSI
salvaguarda de todo o sistema informatico.
Utilizac3o desad da e n3o otimizada dos recursos Utilizagdo das horas de formagao incluidas no
S16 . ag’a<_) esadequa MS21 contrato de licenciamento de aplicacdes SRH / SSI
informaticos. . y s
informaticas.
~ L . Existéncia de contratos de manutengdo de
S17 Indisponibilidade das solugdes aplicacionais. MS22 s SSI
software.
Equipamentos informaticos obsoletos, pouco seguros e Planeamento e substituicdo/upgrade dos
S18 incompativeis com a evolugdo dos sistemas de MS23 equipamentos informaticos com respetivo abate SSI
informacdo. dos mais antigos.
Inovagao Elaboragdo de dossier especifico por projeto
A s . A contemplando plano de agdes que permitam izagdo
S19 Resisténcia a mudanga pelas unidades organicas. MS24 . P . ‘2 N s q p' ~ SSt/ I\/I.Ot.:lernlgag
reduzir a resisténcia a mudanga na introdugao de Administrativa
novos sistemas de informacao.
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